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MINISTERIO DA DEFESA
GABINETE DO MINISTRO

Esplanada dos Ministérios - Bloco “Q” - 9° andar
70049-900 - Brasilia-DF
Tel.: (61) 3312-8709 — ministro@defesa.gov.br

OFICIO N° 29126/GM-MD

Brasilia, na data de assinatura.

A Sua Exceléncia o Senhor

Ministro ALEXANDRE DE MORAES
Presidente do Tribunal Superior Eleitoral
70070-600 — Brasilia/DF

Assunto: Fiscalizagao do Sistema Eletronico de Votacao

Senhor Presidente,

1. Ao cumprimentar cordialmente Vossa Exceléncia, passo a tratar da fiscalizacdo do sistema
eletronico de votagdo (SEV) pelas Forcas Armadas, como entidades fiscalizadoras.

2. Inicialmente, cabe destacar que a atuacao das Forgas Armadas em apoio ao Tribunal
Superior Eleitoral (TSE) tem sido, desde o inicio, pautada pela legalidade, pelo trabalho técnico altamente
especializado e pela colaboracdo com a Justica Eleitoral.

3. Nesse sentido, encaminho a apreciacdo desse Tribunal o Relatorio Técnico da Fiscalizacao
do Sistema Eletronico de Votacdo pelas Forcas Armadas, anexo, que foi elaborado pela equipe de técnicos
militares, criada a luz da Resolucao TSE n°® 23.673/2021 e composta por oficiais de carreira especialistas
em gestdo e operacdo de sistemas de tecnologia da informacdo, engenharia de computagdo, defesa
cibernética, engenharia de telecomunicagdes, entre outras especialidades.

4, Assinalo que o trabalho restringiu-se a fiscalizagdo do sistema eletronico de votagdo, nao
compreendendo outras atividades, como, por exemplo, a manifestagdo acerca de eventuais indicios de
crimes eleitorais

5. Do trabalho realizado, destaco dois pontos. Primeiro, foi observado que a ocorréncia de
acesso a rede, durante a compilagdo do cddigo-fonte e consequente geracdo dos programas (codigos
binarios), pode configurar relevante risco a seguranca do processo. Segundo, dos testes de funcionalidade,
realizados por meio do Teste de Integridade e do Projeto-Piloto com Biometria, ndo ¢ possivel afirmar que
o sistema eletronico de votagao esta isento da influéncia de um eventual c6digo malicioso que possa alterar
o seu funcionamento.

6. Em consequéncia, solicito a Corte Eleitoral atender ao sugerido pelos técnicos militares no
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sentido de:

- realizar uma investiga¢ao técnica para melhor conhecimento do ocorrido na compilagao do
codigo-fonte e de seus possiveis efeitos; e

- promover a andlise minuciosa dos cddigos binarios que efetivamente foram executados
nas urnas eletronicas.

7. Para isso, apresento, como sugestdo, a criagdo de uma comissao especifica, integrada por
técnicos renomados da sociedade e por técnicos representantes das entidades fiscalizadoras.

8. Em face da importancia do processo eleitoral para a harmonia politica e social do Brasil,
solicito, ainda, a essa Corte Superior considerar a urgéncia na apreciagdo da presente proposicao.

9. Por fim, reafirmo o compromisso permanente do Ministério da Defesa e das Forgas
Armadas com o Povo brasileiro, a democracia, a liberdade, a defesa da Patria e a garantia dos Poderes
Constitucionais, da lei e da ordem.

Atenciosamente,

PAULO SERGIO NOGUEIRA DE OLIVEIRA
Ministro de Estado da Defesa

- e i' ) Documento assinado eletronicamente por Paulo Sérgio Nogueira de Oliveira, Ministro(a) de Estado
2 o @ da Defesa, em 09/11/2022, as 18:05, conforme horario oficial de Brasilia, com fundamento no § 3°,

assinatura

eletrdnica art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.
ERRE

w . arpeeed: A autenticidade do documento pode ser conferida no site https://sei.defesa.gov.br

5 ;E.:"' ! /sei/controlador externo.php?acao=documento_conferir&id orgao acesso_externo=0, o codigo
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MINISTERIO DA DEFESA

RELATORIO TECNICO

FISCALIZAGAO DO SISTEMA ELETRONICO DE VOTACAO PELAS FORCAS
ARMADAS

I - INTRODUGAO

Em dezembro de 2019, o Tribunal Superior Eleitoral (TSE) publicou a Resolugdo TSE
n? 23.603, definindo os procedimentos de fiscalizagéo e auditoria do Sistema Eletronico de
Votacgdo (SEV) e incluindo as Forgas Armadas (FA) no rol de entidades fiscalizadoras,
legitimando-as a participar das etapas de fiscalizacdo do SEV. Na mesma linha, em
dezembro de 2021, foi publicada a Resolugao TSE n¢ 23.673, que revogou a anterior e
manteve as FA como entidade fiscalizadora. Desta forma, a atuagao das FA na fiscalizagéo
do SEV tem respaldo histérico nas normas estabelecidas pelo TSE e consiste na realizagéo
de trabalho técnico em colaboragdo com a Justica Eleitoral.

Nesse contexto, a Equipe das Forgas Armadas de Fiscalizacéo e Auditoria do Sistema
Eletronico de Votagéo (EFASEV), composta por oficiais de carreira especialistas em gestéo
e operagao de sistemas de tecnologia da informagao, engenharia de computacéo, defesa
cibernética, engenharia de telecomunicagdes e auditoria, foi criada pela Portaria GM-MD n?
4.115/2022, de 2 de agosto de 2022, para representar as FA na fiscalizagéo das diversas
etapas previstas nas normas do TSE. A partir de entdo, a EFASEV realizou suas atividades
sob as orientagdes do Ministério da Defesa.

Para cumprir a missé@o de fiscalizar o SEV, a EFASEV realizou o planejamento de
suas agoes e, em observancia a Diretriz n® 01/EMCFA-MD/2022 (Anexo A), produziu os
seguintes documentos de planejamento de sua atuagéo: Metodologia de Trabalho (Anexo
B), Plano de Trabalho (Anexo C), Metas a serem alcangadas em cada etapa de fiscalizagéo
(Anexo D) e Planejamento Administrativo (Anexo E).
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Em 12 de agosto de 2022, o TSE realizou uma reunido para informar as regras
aplicadas as etapas, métodos, locais e formas de fiscalizagdo do SEV, previstas nas
normas aplicadas ao tema. Na reunido, a Corte Eleitoral informou que a atividade de
auditoria é exclusiva do Tribunal de Contas da Unido (TCU). Nesse diapaséo, é importante
ressaltar que a atuagdo da EFASEV esta restrita a fiscalizag&o, ou seja, “ato de verificar se
algo esta ocorrendo como fora previsto”, devidamente preconizada no inciso VIl do art. 2°
no art. 52 e no inciso Xlll do art. 62, todos da Resolugdo TSE n® 23.673/2021. Sendo assi /
configura-se o afastamento de qualquer tipo de equivaléncia entre a EFASEV e uma equipe

3

de auditoria para as atividades previstas na Resolugéo do TSE mencionada.

De modo semelhante, ressalta-se que o trabalho da EFASEV se restringiu a
fiscalizagdo do SEV, ndo compreendendo outras atividades, como, por exemplo, a

manifestacao acerca de eventuais indicios de crimes eleitorais.

O prop6sito do presente Relatério Técnico é apresentar as observagdes feitas nos
momentos e oportunidades de fiscalizagdo definidos no art. 5° da Resolugédo TSE n®
23.673/2021. N&o é escopo deste documento avaliar o grau de seguranga do SEV. Assim,
a descricdo das constatagdes decorrentes do processo fiscalizatério tem o intuito impar de
apresentar & Corte Eleitoral contribuicdes para um eventual aperfeicoamento, de forma

independente e isenta, sob a 6tica de uma entidade fiscalizadora.

Por fim, a EFASEV participou de diversas etapas de fiscalizagdo do SEV, em
ambos os turnos da Eleicdo Geral 2022. Este relatério aborda as seguintes etapas: abertura
do codigo-fonte; ceriménia de assinatura digital e lacragdo dos sistemas; cerimonias de
geracdo de midias e preparagao de urnas; ceriménia de verificagao dos sistemas eleitorais
instalados no TSE e de “zerésima” do sistema de totalizagao; teste de integridade da urna
eletrénica; Projeto-Piloto com Biometria; e verificagdo da corregéo da contabilizagéo dos

votos.

Il - ACESSO AO CODIGO-FONTE

A abertura do cédigo-fonte esta prevista na alinea a) do inciso | do art. 5% da Resolugao
TSE n° 23.673/2021. A fiscalizacdo da atividade “acesso ao cddigo-fonte” propiciou a
equipe obter conhecimentos sobre o cédigo-fonte que, por meio de compilagao, teria

gerado os programas que compdem o SEV.
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A analise, realizada no periodo de 2 a 19 de agosto de 2022, teve como objetivo
principal verificar o cédigo-fonte dos Sistemas de Apuragéo (SA), de Votagdo (VOTA), de
Logs de Aplicagbes SA e VOTA e de Totalizagao (SisTot), conforme solicitado por meio do
Oficio n® 19936/GM-MD, de 1° de agosto de 2022, do Ministro de Estado da Defesa (Anexo

F).
) /4

E importante registrar que o TSE definiu limites de acesso ao sistema, o que dificultou é/ o/

a andlise dos cédigos-fonte, conforme abaixo listado:

a) foram autorizadas somente andlises estaticas, ou seja, foi impossibilitada a
execugao dos codigos-fonte, fato que teve por consequéncia a ndo compreensédo da
sequéncia de execugao de cada parte do sistema, bem como do funcionamento do sistema
como um todo. O acesso ao cddigo se deu pelos computadores do TSE. Cada equipamento
tinha uma copia do codigo-fonte. O TSE autorizou que os técnicos acessassem a Sala de
Inspecgédo portando somente papel e caneta;

b) ndo foi autorizado o acesso ao sistema de controle de versdes do SEV, o que
inviabilizou a comparagado da versao compilada com a versdo fiscalizada e, também,
impossibilitou a aferigao da correspondéncia entre os cédigos-fonte. Isto quer dizer que néo
ha certeza de que o cddigo presente nas urnas é exatamente o que foi verificado;

¢) ndo foi concedido acesso as bibliotecas de software desenvolvidas por terceiros e

referenciadas no cédigo-fonte, limitando o entendimento do sistema inspecionado; e

d) as restrigdes a fiscalizagdo no ambiente de analise dificultaram a inspegéo de um

sistema complexo que possui mais de 17 milhdes de linhas de cddigo-fonte.

Desta forma, tomando-se em conta as limitagdes supracitadas e em face da
complexidade do sistema, a analise da equipe técnica ficou limitada a inspecéo visual,
restringindo muito a capacidade da EFASEV em identificar inconformidades de seguranca.

No que tange a alinea a) supracitada, a contraposicdo a andlise estatica seria a
execugdo da andlise dindmica. Ela permitiria executar diversas outras verificagoes,
impossiveis de serem realizadas com o uso da andlise estética, tais como: interacéo do
programa auditado com o sistema operacional, alteragcdes no sistema de arquivos em
tempo de execugdo e monitoramento da comunicagéo com periféricos. Tais verificagdes
contribuiriam, significativamente, para a qualidade do processo de inspecéo do codigo-fonte

e de deteccao de anomalias.
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Em complemento ao ja abordado, cumpre ressaltar que, no contexto das limitagées

acima descritas, a natureza do cédigo e a complexidade do sistema restringem o
entendimento das funcionalidades da solug&o.

importante, que: ’
P a t{://

a) seja disponibilizado o acesso ao controle de versdes na sala de inspecgao de
codigo;

b) seja permitido o uso de ferramentas de andlises dinadmicas dos codigos-fonte
compilados; e

C) seja concedido acesso as bibliotecas de software desenvolvidas por terceiros e

referenciadas no cédigo-fonte.

Diante do exposto, conclui-se que o acesso ao cédigo em um ambiente com as
restricbes supracitadas e com insuficientes ferramentas de analise, apesar de ter propiciado
algum avango na transparéncia do processo, ndo foi efetiva para atestar o correto
funcionamento do sistema. Por isso, a equipe é de parecer que somente um teste de
funcionalidade em condi¢ées normais de uso poderia atestar que o conjunto de hardware
e software do SEV funciona corretamente, ou seja, realizam o que deveriam e apenas o

que deveriam fazer.

Il - CERIMONIA DE ASSINATURA DIGITAL E LACRACAO DOS SISTEMAS

O processo de compilagdo, a assinatura digital e a lacracdo dos sistemas eleitorais
estao estabelecidos na alinea c) do inciso | do art. 52 da Resolugéo TSE n? 23.673/2021 e
delimitados na Etapa 1 do Plano de Trabalho da EFASEV.

A atividade teve como objetivo principal garantir que todos os softwares utilizados no
SEV né&o sofreram alteragbes apds a cerimonia.

No que concerne ao processo de compilagdo, observou-se que 0s sistemas
desenvolvidos pelo TSE na forma de cédigos-fonte foram transformados em cédigos
compilados, isto €, sequéncias de bits que o hardware da urna consegue processar.
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Durante a realizag&o dos procedimentos técnicos, foi observado que os computadores ﬁ
utilizados no processo de compilagdo acessaram infraestrutura de rede, para obtencédo dos A
codigos-fonte ou bibliotecas de software de terceiros. Na ocasiéo, néo foram informadas as ¢ 4
estruturas acessadas ou suas localizagdes, impossibilitando aferir a correspondéncia entre /i, X

/

o codigo-fonte inspecionado e o efetivamente compilado. A ocorréncia de acesso a red
durante a compilagéo pode configurar relevante risco de seguranca ao processo. Diante da
constatagéo descrita, foi protocolado um pedido de esclarecimento ao TSE com um prazo
de 10 (dez) dias uteis (Anexo G), sobre o qual nZo foi obtida resposta.

No tocante & assinatura digital e lacragéo dos sistemas eleitorais, a EFASEV registrou
suas consideragdes em ata, durante a cerimdnia de encerramento ocorrida em 2 de

setembro de 2022, de acordo com o texto a seguir:

A Equipe de Fiscalizagao e Auditoria do Sistema Eletrénico de Votagéo
(EFASEV) das Forgas Armadas registra que a assinatura dos bindrios
permite que, em posterior verificagcdo de autenticidade, seja assegurado que
0 codigo instalado nas urnas € o mesmo que foi compilado e lacrado nesta
data. Haja vista que a inspec¢ao realizada pela EFASEV abrangeu somente
parcela dos cédigos-fonte, a presente assinatura nao engloba as condigoes
integrais de funcionamento do Sistema Eletrénico de Votagao.

Adicionalmente, a EFASEV entende que a realizagdo de um teste de
integridade nas condigdes normais de uso com biometria das urnas
eletrénicas é essencial para assegurar, em um nivel de confiabilidade

adequado, o funcionamento do Sistema.

Convém destacar que foi solicitado, por meio do Pedido de Esclarecimento n? 15
ao TSE (Anexo H), o compartiihamento dos resultados de "COMMIT" do controle de
versdes junto com os codigos-fonte, uma vez que essas informagdes permitiriam identificar
se a versao lacrada sofrera alteragdes apds a inspecao, além de ser possivel retornar em
versoes anteriores do codigo-fonte. Contudo, por meio da Resposta ao Pedido de
Esclarecimento n® 15 (Anexo 1), a EFASEYV foi informada que o processo de inspegéo do
codigo-fonte ndo contempla a analise do seu histérico de modificagdes diarias e, por isso,
nao seria possivel fazer um clone de repositérios. Desta forma, a comparagao de milhdes
de linhas de cddigos, sem uma ferramenta de apoio e o controle de versées, torna-se

inviavel.
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Diante do que foi verificado, a EFASEV entende como relevantes para a transparéncia
e a segurancga do SEV as seguintes medidas:

a) ampliar o escopo da fiscalizagao, incluindo as infraestruturas de Tl externas ao

ambiente de compilagdo que contenha os cédigos-fonte dos sistemas eleitorais; e

b) ampliar a verificagdo do perimetro de seguranga cibernética para as
infraestruturas de Tl externas ao ambiente de compilagao acessadas durante a compilagéo

dos caodigos-fonte.

Por fim, conclui-se que a Cerimdnia de Assinatura Digital e Lacragdo dos Sistemas é
importante instrumento para a transparéncia do processo de compilagdo, assinatura digital
e guarda das midias. Entretanto, para conduzir uma analise técnica eficiente, seria
necessaria a disponibilizagao, pelo TSE, do cédigo-fonte a ser compilado, com o respectivo
sistema de controle de versdes, para que as entidades fiscalizadoras tivessem condigdes

de comparar o cédigo-fonte fiscalizado com o compilado durante o evento.

IV - CERIMONIA DE GERACAO DE MIDIAS E DE PREPARACAO DE URNAS

As cerimdnias de geragédo de midias e de preparagdo de urnas estdo previstas nos
art. 36 a 39 da Resolucao TSE n?® 23.673/2021 e delimitadas na Etapa 2 do Plano de
Trabalho da EFASEV.

A EFASEV selecionou os TRE visitados em fungdo de aspectos logisticos, por
adequacao aos calendarios dos tribunais regionais e segundo a quantidade de secoes
eleitorais abrangidas na Unidade da Federagado (UF). Foram visitados os seguintes TRE:
AM, BA, CE, DF, GO, MA, MG, PA, PB, PE, PR, RJ, RN, RS, SC e SP.

Na ceriménia de geragéo de midias, foi possivel a EFASEV verificar a geragédo das
midias de carga, de votagao, de resultado, de contingéncia e especiais, que foram utilizadas
na preparagéo das urnas. Nessa oportunidade, foi verificada a integridade e a autenticidade
do Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrénica (Gedai-UE), do
Subsistema de Instalacdo e Segurangca (SIS) e do HotSwapFlash (HSF) de cada
computador do Cartério Eleitoral utilizado para geragao de midias.

Da verificagdo, foi constatado que as assinaturas digitais e os hashes desses
programas coincidiam com os que foram assinados na Ceriménia de Lacragdo dos
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Sistemas. A participagdo nesta fase do processo proporcionou a EFASEV ampliar o
entendimento sobre o SEV, seja pelo acompanhamento da geracdo das midias de carga,

seja pela definicdo da urna eletrénica a ser destinada a determinada se¢éo eleitoral.

No que tange a cerim6nia de preparagéo de urnas, a EFASEV executou as seguintes ‘

atividades:

a) acompanhamento da logistica das equipes de instala¢éo dos sistemas na urna, ): .
de teste dos periféricos da urna, de lacragao de urnas e de preparagéo do despacho das

urnas para as secoes eleitorais;

b) acompanhamento da instalagédo dos sistemas operacional e de votacao nas

urnas eletrénicas;
c¢) acompanhamento dos testes de periféricos das urnas eletronicas;

d) verificagédo da integridade e da autenticidade dos sistemas eleitorais instalados
nas urnas eletronicas, realizadas em, no minimo, 3% das urnas preparadas, escolhidas

aleatoriamente, para cada zona eleitoral;

e) acompanhamento da demonstragdo da votagdo por meio do aplicativo
Verificador Pré/Pés-Eleicdo, para cada zona eleitoral fiscalizada,

f) acompanhamento da lacragéo das urnas eletronicas e verificagéo da qualidade
do lacre utilizado pela Justiga Eleitoral; e

g) acompanhamento do envio das informagdes da tabela de correspondéncia pelos
TRE ao TSE.

A geragao de midias e a preparagao de urnas ocorreram de maneira descentralizada
nos TRE, nos dois turnos das Eleigdes Gerais 2022, ocasides em que a EFASEV participou,
conforme as tabelas abaixo:

12 turno 22 turno

Local Cerimonia Local Cerimonia

Preparagéo de

TRE/BA - Salvador | Geragao de midias | TRE/AM - Manaus (TRES
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12 turno

22 turno

Local

Cerimoénia

Local

Cerimonia

TRE/CE - Fortaleza

Preparacao de
urnas

TRE/BA - Salvador

Preparagéo de
urnas

TRE/DF - Brasilia

Preparagéo de
urnas

TRE/CE - Fortaleza

Preparagao de
urnas

TRE/GO - Goiania

Geragéao de midias

TRE/DF - Brasilia

Preparacédo de
urnas

TRE/MA - Séo Luis

Geragao de midias
e preparagéo de
urnas

TRE/MG - Belo
Horizonte

Preparacao de
urnas

TRE/MG - Belo
Horizonte

Geragéo de midias

TRE/PE - Recife

Preparacao de
urnas

TRE/PA - Belém

Preparacao de
urnas

TRE/PR - Curitiba

Preparagéo de
urnas

TRE/PE - Recife

Geragao de midias

TRE/SP - Sao Paulo

Preparacao de
urnas

TRE/PR - Curitiba

Geracao de midias
e preparagao de
urnas

TRE/RJ - Rio de
Janeiro

Geragao de midias

TRE/RJ - Rio de

Geracao de midias

TRE/RS - Porto

Preparagdo de

Janeiro Alegre urnas
Geracgdo de midias
~ TRE/SC - ~ -
TRE/RN - Natal e preparagao de Florianépolis Geragao de midias

urnas

TRE/RS - Porto

Preparacao de

Alegre urnas
TRE/SC - Preparagéo de
Florianépolis urnas

TRE/SE - Aracaju

Preparacao de
urnas

TRE/SP - Sao Paulo

Preparacgao de
urnas

As constatacdes obtidas durante a execugéo das atividades foram as seguintes:

a) geracao das midias de carga feita conforme previsto;
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b) existéncia de mecanismos de controle de execug¢éo das tarefas;

c) participacao de juizes e promotores nas ceriménias; e

P
s

d) todo o trabalho de preparagao das urnas é controlado pelo TSE, utilizando o seu /
7

sistema de monitoramento (SIMON).

Diante do que foi analisado, nao foram identificadas inconformidades nos trabalho / !
executados pelos TRE nas localidades visitadas durante a preparagao das urnas em ambos
os turnos.

V - CERIMONIAS DE VERIFICACAO DOS SISTEMAS ELEITORAIS INSTALADOS NO
TSE E DE “ZERESIMA” DO SISTEMA DE TOTALIZACAO

As cerimbnias de verificagdo dos sistemas eleitorais instalados no TSE e de
“zerésima” dos sistemas de totalizacdo estao preconizadas no art. 41 da Resolugéo TSE n®
23.673/2021 e delimitadas na Etapa 3 do Plano de Trabalho da EFASEV. O objetivo
principal das atividades é a verificagdo da integridade e da autenticidade dos sistemas

eleitorais instalados no TSE.

Nos dias 12 e 29 de outubro de 2022, foram realizadas as cerimdnias de verificagéo
dos sistemas computacionais utilizados nas eleigdes, instalados na sede do TSE. Nas
ocasides, foram apresentados os scripts de acionamento dos sistemas de Totalizagéo
(SISTOT), de Recebimento de Arquivos (REC ARQUIVOS), Informagéo de Arquivos de
Urna (InfoArquivos) e Transportador WEB (JE-Connect), com o objetivo de atestar que

correspondem aos previamente lacrados no TSE.

A cerimoénia consistiu na verificagdo da autenticidade e da integridade dos sistemas
eleitorais, mediante a conferéncia dos hashes e das assinaturas digitais usadas, sendo
realizada em um ambiente preparado, pelo TSE, onde os procedimentos foram

demonstrados e explicados para a equipe.

Em sequéncia, a equipe do TSE realizou o procedimento de verificagéo do sistema de

totalizacéo, atestando que eles nao possuiam votos registrados, denominado “zerésima’”.

Todos estes procedimentos foram executados pelos técnicos do TSE, cabendo as
entidades fiscalizadoras apenas a observagéo das atividades, a distancia, através de um

telao no auditério do TSE.
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Conclui-se que a atividade é importante. No entanto, terminais de consulta poderiam
ter sido disponibilizados aos representantes das entidades fiscalizadoras de forma a
possibilitar observar o correto funcionamento do sistema, permitindo, desta forma, o
acompanhamento detalhado dos scripts de inicializagao.

VI - TESTE DE INTEGRIDADE

O Teste de Integridade esta previsto no inciso IV do art. 5° da Resolugdo TSE
n? 23.673/2021 e delimitado nas Etapas 4 e 5 do Plano de Trabalho da EFASEV. Ea
ferramenta estabelecida pelo TSE para detectar eventuais anomalias no funcionamento das
urnas eletrénicas, possibilitando avaliar as condigbes de conformidade, tanto do software
como do hardware que compdem o SEV. Em sintese, essa avaliagdo é feita pela
conferéncia do funcionamento do SEV por comparagao de seus resultados com um meio
fisico de registro do voto, ou seja, com cédulas de papel que simulam os votos a serem
inseridos na urna de teste, via seu teclado. Tal teste é realizado desde 2002 pelo TSE, de

acordo com os normativos do Tribunal.

As secgoes eleitorais destinadas a participar do Teste de Integridade foram escolhidas
ou sorteadas pelas Comissdes de Auditoria da Votagao Eletronica (CAVE) de cada UF e
pelas entidades fiscalizadoras, na véspera da data da elei¢céo, conforme estabelecido na
Resolugédo TSE n? 23.673/2021. Desta forma, foram escolhidas ou sorteadas 580 se¢bes
eleitorais, nas 27 UF, em ambos os turnos. No primeiro turno, 191 urnas escolhidas (32,9%)
e 389 urnas sorteadas (67,1%). No segundo turno, 184 urnas escolhidas (31,7%) e 396
urnas sorteadas (68,3%). A quantidade de votos testada cobre o funcionamento de urnas
com as seguintes taxas de comparecimento: 292 urnas dentro da faixa de 75% a 82%
(50,3%), 102 urnas acima de 82% (17,6%) e 186 urnas abaixo de 75% (32,1%).

Visando possibilitar a atuagao nos TRE de todas as UF, o trabalho foi descentralizado.
A EFASEV planejou e coordenou as agdes a partir de Brasilia, enquanto a efetiva
participagdo nos Testes de Integridade foi atribuida a militares formalmente designados
pelo Exército Brasileiro, devidamente credenciados junto aos TRE, sendo 169 no 12 Turno
e 150 no 2° Turno.

A fiscalizagao do Teste de Integridade foi realizada, em ambos os turnos da elei¢éo,
no que concerne ao SEV, cabendo o registro dos seguintes aspectos:
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a) o processo de selegao de urnas teve como resultado a abrangéncia de todos os
modelos de urnas (2009, 2010, 2011, 2013, 2015 e 2020) espalhadas por todo o territdrio
nacional, incluidas todas as capitais e diversas regides do interior das UF;

b) durante a execugao do Teste de Integridade, as funcionalidades das urnas nao /]

apresentaram anomalias;

¢) no primeiro turno, observou-se a possibilidade de ampliagcao da faixa percentual
de referéncia para execugao do Teste de Integridade. De acordo com o descrito no art. 63
da Resolugéo TSE n® 23.673/2021, a CAVE providenciard o nimero de cédulas de votacao
gue corresponda a numero entre 75% e 82% do nimero de eleitoras e eleitores registrados
na respectiva segéo eleitoral, conforme ilustra a Figura 1. No entanto, a distribui¢do da
guantidade de segdes eleitorais pelo indice percentual de comparecimento de eleitores
mostra que o real comparecimento ultrapassa 82% em grande quantidade de urnas,
correspondendo a aproximadamente 1/3 das secdes eleitorais;

PRIMEIRO TURNO

QUANTIDADE DE PERCENTUAIS DE COMPARECIMENTO
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Percentual de comparecimento dos eleitores as Segdes Eleitorais em todo o Brasil

Figura 1 — Quantidade de urnas por Percentual de comparecimento de eleitores no 1° turno, com destaque
para a faixa de 75% a 82%.
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d) a partir de uma analise dos dados das urnas do 1° turno, disponibilizados pelo
TSE, verificou-se que o quantitativo de votos acima de um comparecimento de 82% chega
a um total aproximado de 45,4 milhdes;

e) ainda que esta faixa seja calculada sobre uma média histérica de
comparecimento de eleitores por urna, entende-se como importante que o limite superior
seja expandido até 95%, de forma a abranger uma maior amostra e assegurar que os testes
sejam mais fidedignos a diferentes situagbes de comparecimento, aproximando-se da /'A

realidade;

f) durante o segundo turno, alguns testes alcancaram faixas superiores a 82%, em
alguns casos chegando a 100% dos votos previstos (aptos). Desta forma, o Teste de
Integridade conseguiu abranger todo o espectro de analise proposta; e

g) o Teste de Integridade (sem biometria) ndo encontrou, em todos os TRE,
inconsisténcias nas urnas escolhidas e sorteadas.

Conclui-se que o Teste de Integridade foi realizado em conformidade com o
previsto.

Vil - PROJETO-PILOTO COM BIOMETRIA

Ao se tratar de sistemas complexos, como é o caso da urna eletronica, todas as
referéncias relativas aos sistemas computacionais indicam que desenvolvedores e
programadores, quando escrevem milhares de linhas de cédigo, podem cometer erros que
tém potencial para criar riscos que afetem os mecanismos de seguranga. Um grande
volume de cddigo, como é o caso das urnas eletrénicas, incluindo o sistema operacional, o
compilador e o sistema de inicializagao, pode possuir vulnerabilidades. Em seguranca da
informagdo, ndo existe sistema 100% seguro e, em desenvolvimento de sistemas, €

possivel explorar falhas na programagao.

O Projeto-Piloto com Biometria foi estabelecido por meio da Resolugdo TSE n®
23.710/2022, em atendimento a proposta apresentada pelo Ministério da Defesa. Cada
TRE predefiniu o local de votagdo onde os testes ocorreram. Buscou-se, com esta
modalidade de teste, a observagéo do funcionamento das urnas em condigées normais de

uso, ou seja, com a participacéo de eleitores e a utilizagéo de sua propria biometria para a
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liberacdo da urna para o voto, corroborando com a premissa de se observar a maior
verossimilhanga com o processo de votagdo a ser testado.

Na execugéo do Projeto-Piloto, observou-se que as CAVE indicaram as localidades
das secdes eleitorais para a realizagdo do Projeto-Piloto com biometria em até 10 (dez)
dias antes dos dias de votagdo, conforme estabelecido na Portaria TSE n® 921/2022. E
recomendavel que a escolha seja feita em data posterior a preparagdo das urnas, para que
as secdes eleitorais sejam, entéo, escolhidas ou sorteadas, assim como acontece no Teste

de Integridade.

Para o Projeto-Piloto, foram escolhidas ou sorteadas 58 segdes eleitorais, em 20 UF,
em ambos os turnos, nimero este determinado pelo TSE. Tanto no primeiro quanto no
segundo turnos, foram escolhidas 43 urnas (74%) e foram sorteadas 15 urnas (26%). Foi
observada uma baixa taxa de adesao por parte dos eleitores: uma média de 13% em ambos
os turnos. A maior participagdo ocorreu em Santa Catarina, onde foi observado 46% de

adesdo no primeiro turno (Anexo J).

TESTE DE INTEGRIDADE E PROJETO-PILOTO
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Figura 2 - Quantidade de urnas por percentual de cédulas de votagdo inseridas nos Testes de Integridade
(azul) e Projeto-Piloto (vermelho).
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Como possiveis deficiéncias podem ser citadas: ’
a) a nao participacao de todas as 27 UF;
b) a ndo aleatoriedade da escolha das segdes participantes no teste em virtude da Y

escolha dos locais de votagdo como o Unico universo de selecéo; e

/

c) a reduzida participagao dos eleitores no teste, de forma que néo foi possivel,
alcancar a faixa percentual de 75% a 82%.

Quanto a reduzida participagdo no Projeto-Piloto, foi sugerido ao TSE, apés
realizado o primeiro turno da eleigdo e com vistas ao segundo turno, convidar todos os
eleitores que comparecessem a segao eleitoral, com o intuito de buscar fazer com que o
nimero de voluntérios alcangasse, ou mesmo superasse, o percentual de 82%. Porém, a

sugestao nao foi implementada.

O Projeto-Piloto com Biometria adotado pelo TSE, constitui um avango no processo
de fiscalizagdo do SEV. No entanto, devido a adeséo aquém da faixa percentual de 75% a
82% dos eleitores aptos nas secdes eleitorais; ao nimero reduzido de urnas submetidas
ao Projeto-Piloto; e a escolha ndo aleatéria e com grande antecedéncia, foi um teste
inconclusivo para a detecgao de eventuais anomalias no funcionamento das urnas.

VIIl - VERIFICACAO DA CORRECAO DA CONTABILIZACAO DOS VOTOS

A verificagdo da corregdo da contabilizagao dos votos, por meio da comparagéo dos
Boletins de Urna (BU) impressos com os dados disponibilizados pelo TSE, esta
estabelecida na alinea b), inciso VIII, art. 5° da Resolugao do TSE n® 23.673/2021 e
delimitada na Etapa 7 do Plano de Trabalho da EFASEV.

A atividade foi realizada mediante comparacdo dos BU impressos com os dados
disponibilizados pelo TSE e teve como objetivo principal a analise das informagdes contidas
nas imagens dos BU e dos QRCodes, bem como nos arquivos em pdf gerados pela leitura
dos QRCodes.

A coleta de BU processou-se por meio de militares das trés Forgcas Armadas,
formalmente designados, que compareceram aos locais das seg¢oes eleitorais selecionadas
por critério de sorteio aleatério. A esses militares foram atribuidas as tarefas de: retirar fotos

de todo o BU da secéo sorteadas; coletar os dados do QRCode do BU, utilizando-se do
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aplicativo do TSE “Boletim na Mao”; e gerar o arquivo pdf correspondente ao BU da secao,
por meio do mesmo aplicativo. Os dados coletados foram enviados aos militares da Equipe
de Processamento, que atuaram de forma centralizada, em Brasilia-DF, no processamento
das informacgoes.

A atividade foi realizada em ambos os turnos da eleigao:

a) quanto ao primeiro turno:

- foram sorteadas, aleatoriamente, 462 (quatrocentas e sessenta e duas) secoes
eleitorais situadas em municipios onde existe pelo menos uma Organizacdo Militar das

Forcas Armadas;

- a atividade de conferéncia foi dividida em 5 (cinco) fases, nas quais foram
conferidos os resultados de cada um dos cargos disputados no 1° turno: fases 1
(presidente), 2 (governador), 3 (senador), 4 (deputado federal) e 5 (deputado
estadual/distrital);

- foi possivel a conferéncia dos dados do BU de 442 (quatrocentos e quarenta
e duas) secoes eleitorais;

- ndo foi possivel a coleta dos BU em 20 (vinte) segbes eleitorais, em
decorréncia, na maior parte, da nao disponibilizagéo no local ou do impedimento do acesso

a secao eleitoral, apds o término da votagao; e

- em alguns casos, a disponibilizacdo no sitio do TSE ocorreu no dia seguinte ao

da eleigao, postergando o término da execugéo da tarefa.
b) no tocante ao segundo turno:

- foram sorteadas aleatoriamente 501 (quinhentas e uma) segdes eleitorais
situadas em municipios onde existe pelo menos uma Organizagdo Militar das Forgas

Armadas;

- a atividade de conferéncia foi dividida em 2 (duas) fases, nas quais foram
conferidos os resultados de cada um dos cargos disputados no 2° turno: fases 1

(presidente) e 2 (governador); e

- todas as 501 (quinhentos e uma) segdes eleitorais tiveram os dados do BU

conferidos.
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Por oportuno, cabe pontuar os seguintes aspectos:

a) faz-se necessaria a orientagao, por parte da Justica Eleitoral, aos presidentes
das secdes eleitorais acerca da necessidade de afixagéo do BU, apds o término da votacao,
em local visivel da seg¢do, bem como a garantia de livre acesso ao mesmo a qualquer

cidadao que queira visualiza-lo;

b) os logs do Transportador, do Receptor de Arquivos de Urna e do banco de dados /
de totalizacdo solicitados através do Oficio n? 15977/GM-MD, de 24 de junho de 202 /
(Anexo K), ndo recebidos pela EFASEV até a conclus@o deste relatério, poderiam ter
contribuido para o incremento da qualidade do processo de fiscalizagéo, uma vez que
possibilitaria conhecer a ordem de chegada dos BU no TSE, como também verificar o
horario de recebimento, enfileiramento e processamento de cada BU. Desse modo, seria

possivel reproduzir integralmente o processo de apuragao da votagao;,

c) sugere-se a implementagdo de um campo no BU com os dados dos votos em
transito para presidente, uma vez que nao foi possivel identificar expressamente tal
informagéo quando executada a conferéncia de BU; e

d) em alguns casos, a disponibilizagdo do BU no site do TSE ocorreu somente no
dia seguinte ao da eleigcdo, prolongando o tempo de execugao da tarefa.

Por fim, diante das atividades executadas nesta Etapa, foram alcangados os seguintes

resultados:

a) 12 turno: por meio da comparagao de 442 (quatrocentos e quarenta e dois) BU,
¢ possivel inferir, com um nivel de confianga de 95%, que a média de BU com
inconsisténcias, dentre todos os BU do espago amostral, € 0% (zero por cento), com um
erro de até 4,78 pontos percentuais;

b) 22 turno: por meio da comparagdo de 501 (quinhentos e um) BU, é possivel
inferir, com um nivel de confianga de 95%, que a média de BU com inconsisténcias, dentre
todos os BU do espaco amostral, € 0% (zero por cento), com um erro de até 4,38 pontos

percentuais; e

c) em ambos os turnos, ndo se verificou divergéncias entre os quantitativos
registrados no BU afixado na segao eleitoral e os quantitativos de votos constantes no
respectivo BU disponibilizado no site do TSE.
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Conclui-se que a verificagdo da corregéo da contabilizagéo dos votos, por meio da
comparagéao dos Boletins de Urna (BU) impressos com os dados disponibilizados pelo TSE,

ocorreu sem apresentar inconformidade.

IX - RESUMO DAS OPORTUNIDADES DE MELHORIA

Etapas

Obices

Oportunidades de Melhoria

Abertura
cédigo-fonte

do

1) Foram autorizadas somente
andlises estaticas, inviabilizando
a compreensao da sequéncia de
execugdo de cada parte do
do

funcionamento do sistema como

sistema, bem como
um todo.

2) Nao foi autorizado o acesso ao
sistema de controle de versdes
do SEV, ndo assegurando que a
analise do cdédigo-fonte estava
sendo realizada na ultima verséao
do software.

3) Néo foi concedido acesso as
de

desenvolvidas por terceiros.

bibliotecas software
4) As restricdes a fiscalizagédo no
ambiente de analise dificultaram
a inspecao de um sistema
complexo que possui mais de 17

milndes de linhas de codigo-

1) Manter o controle de versao
disponivel na sala de inspecao de
cddigo.

2) Permitir o uso de ferramentas de
analises dinamicas dos codigos-
fonte compilados.

3) Conceder acesso as bibliotecas
de

terceiros e referenciadas no codigo-

software desenvolvidas por

fonte.

fonte.
Cerimdnia de| 1) Foi observado que os| 1) Ampliar o escopo da inspegao,
assinatura computadores  utilizados  no | incluindo as infraestruturas de TI
digital e | processo de compilagao | externas  ao ambiente de
lacragdo dos | acessaram infraestrutura de rede | compilagéo que contenham codigo-
sistemas e nao foram informadas as | fonte dos sistemas eleitorais.
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estruturas acessadas ou suas
localizagbes.
2) O processo de inspecao do
codigo-fonte ndo contempla a
andlise do seu histérico de
modificagdes.

2) Ampliar a verificagdo do
perimetro de seguranga cibernética
infraestruturas  de TI
de

compilagdo acessadas na etapa de

para as

externas ao ambiente

compilagdo do cédigo-fonte.

Cerimbnia de

verificagao dos

Os scripts foram apresentados
em um teldo no auditério do TSE,

Disponibilizar terminais de consulta | /4

para permitir o acompanhamento

sistemas dificultando a fiscalizagao. detalhado  dos scripts  de
eleitorais inicializagao.
instalados no
TSE
A faixa percentual de cédulas | Majorar o nimero de cédulas de
inseridas, atualmente de 75% a | votacao, por segdo eleitoral, de
Testes de )
) ) 82%, mostrou-se aquém dos | forma a corresponder,
integridade

dados estatisticos da votagao

real.

aleatoriamente, a percentuais entre
83% € 95%.

Projeto-Piloto

com Biometria

1) As urnas foram escolhidas
pelo fiscalizado dez dias antes da
votagao.

2) A aleatoriedade na selegéo
das urnas foi reduzida.

3) O numero de eleitores que

aderiram ao teste foi baixo.

1) Incluir todas as 27 UF na
realizagao do teste.

2) Garantir a aleatoriedade da
escolha das segdes participantes
no teste.

3) Buscar ampliar a participagéo de
eleitores no teste de forma a, se
possivel, corresponder,
aleatoriamente, a percentuais entre

83% e 95%.

Verificagdo da
da

contabilizagao

corregao

dos votos

1) Os BU
disponibilizados

nao foram

em algumas
secoes.

2) Os BU nao apresentaram
dados de votos em transito.

3) Nao foram disponibilizados os

logs do Transportador, Receptor

1) Assegurar que todas as segdes
eleitorais afixem os BU, apés o
término da votagéo, em local visivel
e acessivel.

2) Garantir o livre acesso ao local de
votacdo a qualquer cidadéo que
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de Arquivos de Urna e banco de | deseje visualizar o BU de
dados de totalizagao. determinada secao eleitoral.

3) Implementar um campo no BU
com os dados dos votos em transito
para presidente.

4) Disponibilizar os logs do
Transportador, Receptor de
Arquivos de Urna e  banco de

dados de totalizac&o.

X - CONCLUSAO

A seguranga dos sistemas informatizados é baseada em processos, pessoas e
equipamentos, que, juntos, devem buscar a aderéncia as melhores praticas de gestao e de
seguranga, visando mitigar possiveis vulnerabilidades. A atuacéo estritamente técnica da
Equipe das Forgas Armadas de Fiscalizagé@o e Auditoria do Sistema Eletronico de Votagéo
(EFASEV) na fiscalizagédo do Sistema Eletrénico de Votagao (SEV) procurou elementos que
objetivassem identificar possiveis vulnerabilidades no processo, com o intuito de contribuir
com a Corte Eleitoral, de forma independente e isenta, valendo-se das ferramentas
disponibilizadas pelo TSE e em conformidade com a Resolugdo TSE n® 23.673/2021.

Cumpre destacar que o trabalho da EFASEV se restringiu a fiscalizagao do SEV, ndo
compreendendo outras atividades, como, por exemplo, a manifestagdo acerca de eventuais

indicios de crimes eleitorais.

O SEV é complexo e composto por varias solugdes de hardware e de software que
tém sido aprimoradas com o passar dos anos. Neste escopo, a andlise e o
acompanhamento das etapas previstas nas normas do TSE trazem uma oportunidade de
fiscalizar o processo por entidades externas. Entretanto, apesar da inten¢do de conferir
transparéncia ao processo, as ferramentas e os procedimentos disponibilizados pela equipe
técnica do TSE para o trabalho das entidades fiscalizadoras nao foram suficientes para uma

andlise técnica mais completa.

As condicdes estipuladas, tanto na “Inspecdo dos Cddigos-fonte” como durante a
compilagdo do software, dificultaram a busca por possiveis vulnerabilidades do SEV. A
analise estatica de um cddigo de mais de 17 milhdes de linhas, aliada a falta de informagao
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das condicdes de seguranca da rede usada para armazenar 0s repositorios das bibliotecas
de compilacéo, limitou a abrangéncia e a eficacia do procedimento de fiscalizac¢ao feito pela
EFASEV. Assinala-se a nao disponibilizagdo do controle de versées como importante
lacuna na fiscalizagdo dos codigos-fonte. Isto ndo permite assegurar que o cddigo presente

nas urnas nos dias de votagdo corresponde exatamente ao que foi verificado pela equipe.

E fato que, quanto a “Compilagdo, Assinatura Digital e Lacragdo dos Sistemas
Eleitorais”, a ocorréncia de acesso a rede, durante a compilagdo dos cédigos-fonte e ,7/
consequente geragao dos programas (cédigos bindrios), pode configurar relevante risco a '
seguranga do processo, 0 que sugere a realiza¢ao de uma investigagao técnica para melhor

conhecimento do ocorrido e de seus possiveis efeitos.

No que é pertinente a “Geracédo de Midias, Preparagao das Urnas e Verificagéo dos
Sistemas Eleitorais instalados no TSE e de “Zerésima” do Sistema de Totalizagao”,

constatou-se a conformidade na realizagao dos procedimentos previstos.

O teste funcional, chamado pelo TSE de Teste de Integridade, € uma ferramenta de
fiscalizagdo que emprega metodologia amplamente utilizada pela comunidade académica
e por empresas do ramo de desenvolvimento de sistemas, sendo conhecida como “teste
caixa-preta”. Ele busca verificar se as funcionalidades de um equipamento ou software
estdo em conformidade com o comportamento esperado.

Nesse contexto, a EFASEV entende que o Teste de Integridade € uma ferramenta
adequada para se verificar o correto funcionamento da urna eletronica, desde que seja
realizado em condigdes normais de uso (condigdes de votagéo), de forma que a urna néo
identifique que estd em teste. Assim, o Teste de Integridade, sem biometria, ndo se
constitui, tecnicamente, na ferramenta mais completa, pois nao reproduz inteiramente as
condigdes normais de uso da urna. Para a maior efetividade nesse aspecto, o Projeto-Piloto
com Biometria surgiu como uma ferramenta que confere maior fidedignidade da urna
testada as condicdes reais de votagao.

Na ética da EFASEV, a inclusdo do Projeto-Piloto com Biometria, estabelecido na
Resolugédo TSE n? 23.710/2022, em complemento ao Teste de Integridade, foi um avango,
ainda que sujeito a aperfeicoamentos. Apos realizado o primeiro turno da eleigéo, foram
sugeridas ao TSE, para o segundo turno, melhorias no projeto-piloto com o objetivo de
aumentar a sua eficacia técnica. Essas melhorias, todavia, ndo foram implementadas.
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Em face das ferramentas e oportunidades de fiscalizacdo definidas nas Resolucées
do TSE e estruturadas no Plano de Trabalho da EFASEV, a fiscalizagdo constatou que o
Teste de Integridade, sem biometria, ocorreu em conformidade com o previsto.

Quanto a fiscalizagéo da totalizagao, foi constatada, por amostragem, a conformidade
entre os BU impressos e os dados disponibilizados pelo TSE.

No que tange ao Projeto-Piloto com Biometria, o teste foi inconclusivo, devido a
adesdo aguém da faixa percentual de 75% a 82% dos eleitores aptos nas segoes eleitorais;
ao numero reduzido de urnas submetidas ao Projeto-Piloto; e a escolha néo aleatéria e com

grande antecedéncia.

Em decorréncia das conclusdes advindas do trabalho de fiscaliza¢ao, apresentaram-
se, no item IX do presente relatério, oportunidades de melhoria, entendidas pela EFASEV
como importantes para o aperfeicoamento do processo. Em suma, as oportunidades de
melhoria indicam que é pertinente ampliar o acesso ao conteudo do sistema, bem como
realizar o trabalho das entidades fiscalizadoras conjuntamente com os técnicos do TSE,
para o esclarecimento imediato de quaisquer duvidas da equipe fiscalizadora.

Além disso, é necessario ampliar a participagao do eleitorado no Projeto-Piloto com
Biometria e o nimero de urnas selecionadas de forma aleatéria, buscando maior

proximidade das condi¢des normais de uso da urna.

De todo o trabalho realizado, observou-se que, devido a complexidade do SEV e a
falta de esclarecimentos técnicos oportunos e de acesso aos conteidos de programas e
bibliotecas, mencionados no presente relatério, ndo foi possivel fiscalizar o sistema
completamente, o que demanda a adogdo de melhorias no sentido de propiciar a sua

inspecao e a andlise completas.

Na vertente dos mecanismos de fiscalizagdo do sistema no momento da votagéo, a
incapacidade de o Teste de Integridade e do Projeto-Piloto com Biometria reproduzirem,
com fidelidade, as condigdes normais de uso das urnas eletrénicas que foram testadas ndo
permite afirmar que o SEV esta isento da influéncia de um eventual cddigo malicioso que

possa alterar o seu funcionamento.

Com vistas ao maximo de transparéncia do SEV fiscalizado no pleito eleitoral do
corrente ano, entende-se como importante promover-se a analise minuciosa dos cédigos
binarios que efetivamente foram executados nas urnas eletronicas, para superar as
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dificuldades e as lacunas da fiscalizagdo e a caréncia de maior certeza quanto a eficacia
do teste funcional.

Por fim, os integrantes da EFASEV reforgam seu compromisso com a tecnicidade e a
isencao profissional, reiterando o espirito colaborativo para com a Justiga Eleitoral, sob a
pauta da transparéncia e da idoneidade que envolvem um processo téo importante para a
Sociedade Brasileira e para a Democracia.

E o relatério.

Brasilia-DF, em 9 de novembro de 2022.

Coronel MAﬁC! UEIRA DE SOUSA
Chefe da'Equipe das Forgas Armadas e Representante do Exército

A
Capitéo de Fragata MARCUS\ROGERS CAVALCANTE ANDRADE
Integrante da Equipe das Forgas Armadas e Representante da Marinha

Despacho:

Aprovo o presente relatério. Encaminhe-se ao Tribunal Superior Eleitoral.

ado da Defesa

Ministro 4
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ANEXO A

MINISTERIO DA DEFESA
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS

Brasilia, na data de assinatura.

DIRETRIZ N° 01/EMCFA-MD

DIRETRIZ PARA CONDUCAO DOS TRABALHOS DA EQUIPE DAS FORCAS ARMADAS DE
FISCALIZACAO E AUDITORIA DO SISTEMA ELETRONICO DE VOTACAO

1. FINALIDADE

Orientar. em coordenagdo com os Comandos das Forgas Singulares. a atuagdo da Equipe das Forgas Armadas
de Fiscaliza¢do ¢ Auditoria do Sistema Eletronico de Votacdo (EFASEV) na condugio dos trabalhos
definidos na Resolugdo TSE n° 23.673. de 14 dezembro de 2021.

2. OBJETIVO

Emitir orientagdes iniciais para os trabalhos da EFASEV.

3. REFERENCIAS

a. Constitui¢ao Federal de 1988:

b. Lei n®4.737. de 15 de julho de 1965 — Caodigo Eleitoral:

¢. Lei n®6.996. de 7 de junho de 1982 — Processamento Eletronico de Dados nos Servigos Eleitorais:
d. Lei n®9.504. de 30 de setembro de 1997 — Normas para as Eleigoes:

e. Resolugdo TSE n® 23.673. de 14 de dezembro de 2021 — Procedimentos de Fiscalizag¢do e Auditoria do
Sistema Eletronico de Votagdo:

f. Resolu¢do TSE n® 23.674. de 14 de dezembro de 2021 — Calendario Eleitoral (Elei¢oes 2022):
¢. Principios Fundamentais de Auditoria do Setor Pablico — ISSAI 100:

h. Portaria — ADPLAN n°® 1-TCU. de 15 de janeiro de 2010 — Orientagoes para auditorias de conformidade
do Tribunal de Contas da Unido:

i. Portaria GM-MD n°® 4.123. de 2 de agosto de 2022 — Designagio dos membros da Equipe das Forgas
Armadas para atuar nos procedimentos de fiscaliza¢do ¢ auditoria do sistema eletronico de votagdo —
EFASEV: ¢



J. Portaria GM-MD n® 4.115. de 2 de agosto de 2022 — Dispoe sobre a equipe das For¢as Armadas para
atuar nos procedimentos de fiscalizagdo ¢ auditoria do sistema ¢letronico de votagdo.

4. ORIENTACOES

A EFASEV deverd conduzir seus trabalhos sempre pautada nos principios da Administragdo Publica
Federal. nos principios fundamentais de auditoria do setor publico das Normas Internacionais das
Entidades Fiscalizadoras Superiores (ISSAI 100) ¢ com base na Resolugdo TSE n® 23.673. de 14 de
dezembro de 2021. a fim de cooperar com o Tribunal Superior Eleitoral nos trabalhos de fiscalizacio ¢
auditoria do sistema eletronico de votagio. 7

Para isso. determino que a EFASEV apresente ao Chefe do Estado-Maior Conjunto das Forgas Armadas.
para posterior ratificagdo pelos Comandantes das Forgas Singulares (conforme item XIII. do Art. 6° da
Resolugdo TSE n® 23.673. de 14 de dezembro de 2021). os seguintes documentos:

a. Metodologia a ser aplicada no desenvolvimento do trabalho:

b. Metas parciais para cada etapa do trabalho:

¢. Plano de Trabalho — utilizar a ferramenta de gestdo "SW2II", onde serdo apresentadas as agdes que
serdo realizadas para o cumprimento das metas parciais estabelecidas nas respectivas etapas: ¢

d. Planejamento administrativo para atendimento as demandas necessarias.

5. CONSIDERACOES FINAIS

A equipe devera seguir o previsto na Resolugdo TSE n® 23.673. de 14 de dezembro de 2021. para a
execugdo dos trabalhos.

Documentos ¢ relatorios produzidos pela EFASEV serdo submetidos a apreciagao do Sr. Ministro de
Estado da Defesa ¢ dos Srs. Comandantes de Forgas Singulares. e, quando pertinente. encaminhados ao
TSE.

Esta diretriz entra em vigor na data de sua assinatura.

Gen Ex LAERTE DE SOUZA SANTOS

Documento assinado cletronicamente por Laerte de Souza Santos, Chefe, cm 12/08/2022, as 18:07,
conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de
novembro de 2020 da Presidéncia da Repuablica.

e

A autenticidade do documento pode ser conferida no site
https://sei.defesa.gov.br/sei/controlador_externo.php?

P acao=documento_conferir&id_orgao_acesso_externo=0, o codigo verificador 5443600 ¢ o codigo
CRC 737A4640.




ANEXO B

NG -
\“--...-.-_ -
MINISTERIO DA DEFESA

ESTADO-MAIOR CONJUNTO DAS FORGAS ARMADAS

METODOLOGIA DE TRABALHO )

I- TRABALHOS DE FISCALIZACAO

Os trabalhos da Equipe de Fiscalizagdo e Auditoria do Sistema Eletrénico de Votacdo (EFASEV)
serdo conduzidos observando-se, como boa pratica e no que couber, os procedimentos utilizados
para a execu¢ao de auditoria de conformidade previstos na Portaria-ADPLAN n® 1, de 25/01/2010,
do Tribunal de Contas da Unido, cujos principios estdo alinhados aos principios fundamentais de
auditorias do setor publico das Normas Internacionais das Entidades Fiscalizadoras Superiores (ISSAI
100).

1. Planejamento da execucdo dos trabalhos

O planejamento tem por funcdo determinar antecipadamente os objetivos que devem ser
atingidos e o que deve ser feito para alcanc¢a-los. Nessa etapa serd definido onde se pretende
chegar, o que deve ser feito, como e em que sequéncia.

A elaboracdo da matriz de planejamento dos trabalhos de fiscalizacdo (ANEXO 1) é o
objetivo final da fase de planejamento. A matriz organizara e sistematizara o planejamento dos
trabalhos, em cada evento de fiscalizagdo, relacionando, a partir do objetivo, as questdes a serem
respondidas e, para responder a cada uma delas, quais as informacgdes requeridas, as fontes dessas
informagdes, os procedimentos a serem realizados e os possiveis achados esperados com do
desenvolvimento dos trabalhos.

Ainda nesta fase, deverd haver a identificagdo das informagdes necessdrias e de suas
respectivas fontes e os procedimentos que deverao ser realizados para busca-las.

2. Execucao
a) Busca das informacdes requeridas

Nessa fase, a EFASEV devera, por meio de técnicas de coleta e tratamento de
informagdes, promover o levantamento dos dados suficientes e necessarios para a resposta as

questdes levantadas.

Constituem-se fontes de informagdo para execugdo do presente trabalho: as resolugdes
do Tribunal Superior Eleitoral (TSE), os relatorios de auditoria publicados no sitio do TSE, as
observagdes decorrentes do acompanhamento das atividades da Justica Eleitoral, as respostas do
TSE aos esclarecimentos solicitados pela equipe, documentos formais fornecidos pelo préprio TSE e
qualquer outra fonte de informacdo relacionada ao objeto do presente trabalho, cuja obtengao seja
realizada de forma licita e fornecidas por fontes confiaveis.

b) Levantamento de achados
Nessa fase, devera ser preenchida a matriz de achados (ANEXO 1l), caso ocorram, a
medida que forem constatados. Os esclarecimentos acerca das causas dos achados, bem como da
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adequacao aos critérios, devem ser colhidos durante a execucdo dos trabalhos de levantamento de
informagdes e andlise das informagdes obtidas.

O achado configura-se na discrepancia entre a situagdo encontrada e o critério
estabelecido como sendo de conformidade. Os achados sdo fatos significativos, dignos de relato ( ‘
pelos integrantes da equipe, que serdo usados para responder as questdes previamente definidas. |

O achado deve ser caracterizado por quatro atributos: situacdo encontrada (o que é),/ / 2
critério (o que deveria ser), causa (razdo da discrepancia entre a situagdo encontrada e o critério) e //
efeito (consequéncia da discrepancia). / /

O achado decorre da comparacdo da situagdo encontrada com o critério e deve s 4
devidamente comprovado por evidéncias juntadas ao relatdrio.

Os achados devem limitar-se ao escopo da questdo e com ela guardar total coeréncia.

Os encaminhamentos, se forem o caso, devem ser consignados como medidas
preventivas, corretivas, processuais ou materiais que a equipe sugere que sejam adotadas para os
fatos identificados.

c) Elaboracdo do Relatério Executivo

Nessa fase, deverd ser confeccionado o Relatério Executivo (Anexo IIl) que reunira todas
as informagdes acerca dos procedimentos e evidéncias que ddo suporte as conclusdes obtidas, bem
como conterd a analise dos achados com base em avaliagdo de riscos para o processo eleitoral.

Em regra, ocorréncias que ndo geram conclusdes ou encaminhamentos ndo devem
constar do corpo do relatério. Entretanto, em situagdes em que se fizer necessario, conforme
avaliagdo da equipe, o relato deve ser feito de forma resumida.

E muito importante considerar que o Relatério Executivo é o produto final do processo,
mas nem todos os registros necessitam ser feitos nele de forma detalhada. Ha informagdes cujo
registro é mais adequado em documentos e evidéncias juntadas aos papéis de trabalho da
fiscalizagdo realizada. Ha ainda registros que ndo precisam ser feitos no corpo do relatério, mas sim

nos anexos do relatorio.

d) Comunicacdo dos resultados da analise
Nessa fase, deverd ocorrer a comunicagdo formal do representante da EFASEV ao TSE,
por meio do envio do Relatério Executivo aquele Tribunal.

Il- COMPOSICAO E ORGANIZACAO DO PROCESSO DE FISCALIZACKO
O processo de fiscalizagdo resultante da execugdo dos trabalhos devera ser composto das

seguintes pecas, para cada evento acompanhado:

a) Matriz de Planejamento dos Trabalhos de Fiscalizagdo;

b) Matriz de Achados da Fiscalizagdo;

c) Todos os documentos e evidéncias que comprovam a existéncia dos achados
relacionados na Matriz de achados; e

c) Relatdrio do Executivo.

lll- ANEXOS

a) ANEXO I- Matriz de Planejamento dos Trabalhos de Fiscalizagéo;
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b) ANEXO II- Matriz de Achados da Fiscalizacdo; e
¢) ANEXO 1lI- Relatério Executivo. /;a
A7

IV- REFERENCIAS BIBLIOGRAFICAS {7/
BRASIL. TRIBUNAL DE CONTAS DA UNIAO. Boletim do Tribunal de Contas da Unido administrativo
especial - Ano. 36, n. 11 (2017). Brasilia: TCU, 2017. Disponivel em: / /
<https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881F73726BE9017412
42926FB6>. Acesso em: 6 jul. 2022.

INTOSAI - INTERNATIONAL ORGANIZATION OF SUPREME AUDIT INSTITUTIONS. ISSAI 100.
Tradugdo de TCU. Viena: [s.n.], 2017. Disponivel em <https://inscrypt.dcc.ufmg.br/o-mito-da-urna-
1-1.pdf>. Acesso em 6 jul. 2022.



ANEXO | - MATRIZ DE PLANEJAMENTO DOS TRABALHOS

N

Questdo

Subquestdo

Fontes de
informacdo

Procedimentos

Posslveis achados
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ANEXO II - MATRIZ DE ACHADOS

Situagdo

Achada encontrada

Critério Evidéncia Causa Efeito




ANEXO Il - RELATORIO EXECUTIVO

1. Evento:
a. Descrigdo do evento:
b. Data do evento:
¢. Local do evento: 4

A
2. Descricdo do teste realizado: 04 /

3. Achados:
a. Achado Nr 1:
i. Descri¢do do achado:
ii. Tipodeachado: ( )falha ( ) vulnerabilidade 7
iii. Avaliag8o dos riscos para a eleigdo:

b. Achado Nr 2:

i. Descricdo do achado:

ii. Tipode achado: ( ) falha ( )vulnerabilidade
iii. Avaliagdo dos riscos para a eleigdo:

c. Achado Nr n:

i. Descri¢do do achado:

ii. Tipode achado: ( ) fatha ( ) vulnerabilidade
iii. Avaliagdo dos riscos para a elei¢o:

4. Conclusdo
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1. INTRODUGAO

Conforme as resolugdes n? 23.669 e 23.673, promulgadas pelo Tribunal Superior Eleitoral
(TSE) em 14 de dezembro de 2021, dispondo sobre os atos gerais do processo eleitoral para as
EleicSes 2022, e os procedimentos de fiscalizagdo e auditoria do sistema eletrénico de votac3o, / )
respectivamente, as Forgas Armadas foram constituidas entidade legitima para fiscalizar o sistema |/,

eletronico de votacdo.

Para esse fim, foi estabelecida uma equipe com representantes da Marinha, do Exército
e da Forga Area para fiscalizar os sistemas eleitorais, consoante com os momentos e mecanismos /
definidos pelo TSE.

Nesse sentido, o presente plano de trabalho visa organizar os trabalhos da Equipe de
Fiscalizagdo e Auditoria do Sistema Eletrnico de Votagdo (EFASEV) das Forcas Armadas, bem
como apresentar um planejamento para a sua atuagdo.

Tendo em vista a resolugdo n? 23.674, promulgado pelo TSE em 16 de dezembro de 2021,
dispondo sobre o calendario eleitoral das eleigdes 2022, divulgar apenas janelas temporais para a
realizacdo de alguns eventos, sem precisar datas, fez-se necessario flexibilizar o inicio e a duragdo
das atividades de fiscalizagdo correspondentes. Nesses casos, 0s recursos necessarios serdo
informados oportunamente.

2. REUNIOES DE TRABALHO

As reunides da EFASEV ocorrerdo regularmente nas instala¢cdes do Estado-Maior
Conjunto das Forgas Armadas, localizado no Ministério da Defesa.

3. ETAPAS DO PLANO DE TRABALHO

A partir da analise das resolugdes supramencionadas, foram definidas etapas para o
desenvolvimento deste plano de trabalho, correspondentes as oportunidades de fiscalizagdo
identificadas pela EFASEV, conforme a seguir:

ETAPA DESCRICAO

1 Participagdo na Cerimonia de Assinatura Digital e Lacracdo
dos Sistemas Eleitorais;

Participagdo na Cerimdnia de Geragdo de Midias e
Preparagdo das Urnas Eletrdnicas;




(Continuagdo do Plano de Trabalho da Equipe das Forgas Armadas de Fiscalizagdo do Sistema Eletrdnico de Votagdo)

ETAPA DESCRIGAO

3 Participagdo na verificagdo dos Sistemas Fleitorais
Instalados nos equipamentos do Tribunal Superior Eleitoral;
4 Participagdo nas auditorias de funcionamento das urnas;
/
y /
S Participagdo no teste de integridade das urnas eletronicas; (' /
6 Participagdo no teste de autenticidade dos sistemas
eleitorais;
7 Validagdo da base de dados da totalizacdo; e
8 Realizar a coleta e andlise de dados relacionados as urnas.

4, METODOLOGIA

A ferramenta 5W2H é um checklist administrativo de atividades, prazos e
responsabilidades que devem ser desenvolvidas pela EFASEV. Tem como fungdo definir o que serd
feito, porque, onde, quando sera feito, quem ira fazer, como e quanto custara.

A sigla é formada pelas iniciais, em inglés, das sete diretrizes que, quando bem
estabelecidas, eliminam quaisquer duvidas que possam aparecer ao longo de um processo ou de
uma atividade. Sdo elas:

5w 2H
What Why Where When Who How How much
(o que serd (por que sera (ondesera  (quando serd (por quem serd  (como sera (quanto
feito?) feito?) feito?) feito?) feito?) feito?) custara?)

O planejamento da fiscalizagdo das Etapas do plano de trabalho foi detalhado no Anexo,
seguindo a metodologia 5SW2H.



Participagdo
na Cerimdnia
de Assinatura
Digital e
Lacragiio dos
Sistemas
Eleitorais.

Inspecionar os
programas-fonte e
ProOgramas executavels, e
acompanhar a
compilagdo, a assinatura
digital e o cdlculo dos
resumos aigitais hashes
de todos os sistemas
eledoras e os programas
ce verificagdo
desenvolvidos pelas
enticades fiscahzadoras.

ANEXO A

QUADRQ DESCRITIVO DAS ETAPAS DO PLANO DE TRABALHO

No
Tribunal
Superior
tleitoral

29 Ago a 07 Set

EFASEV

a) inspegdo nos programas-fonte e programas
executaveis,

b) assinatura digital dos sistemas eleitorais,
programas de verif.cagdo desenvolvicos pelas
Entidades Fiscalizadoras e arquivos com os
resumas digitais; e

| ¢)acompanhamento da gravagdo em midias

ndo regravaveis e o acondicionamento em
nvolucro lacrado cos arquivos referentes aos
programas-fonte, programas executdvels,
arquivos fixos dos sistemas, arquivos de
assinatura aigital, chaves publicas e resumos
digitais dos sistemas eleitorais e dos
programas de assinatura digital e verificagdo
apresentados pelas Entidades Fiscalizacoras

|

|

Despesas
com
passagens e
diarias para
01 fum)
Oficial
Superior
acompanhar
acenmonia.

A=l




(Centinuagdo do Anexo ao Piano de Trabalho da Equipe ce Fiscalizag3o € Aucroria ¢o Sistema Eletrénico de Votagic. ...
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{Continuagdo co Anexo ac Flano ae Trabalho ca Equipe de Fiscahzacdo e Auciteria co Sistema Eletrénico de Votagao. .

Participagéo no
teste de

S integrigade das !

urnas
eletrdnicas.

|

l Participagdo no
! teste de

6 autenticidade
dos sistemas
eleitoras,

Acompanhar o recolhimento, 3
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Em locais a
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A3

rem ;
Tribunal Regional Eleitoral =i Miltares encerrament.o, Custos operaciosials
: indicados g . b) conferéncia go resultado (alimentagdo,
(TRE), bem como verificar se a PO — No dia da eleigdo. designacos + e - .
Comissio de Auditoria da Retosan EFASEY Spresspiaco,com Oy yoos passapens,
\ Regionais realizados na urna eletrdnica, e combustivel et )
Votagio Fletrdnica do 1RE S
tleitorais. ¢) verificagdo ca conformidade
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st rents ds serem o B eCE L Miktares procedimentos de verificagdo, Custos operacionais i
I 1
‘f > il 3 ndicados ! pe c) verificacdo da integridade dos (alimentagido,
AR On Bastadorq) celiaiy los Tribunais 10 o e Yesipados programas instalados na urna passagens,
{ Wl ! »
da Midia de Resultado nela s do inicio da EFASEV ' ;
| inserida; e g} verificagio das Ragpoun votagio prciiacs kg Sombueie pal
| P ‘ Eleitorats ’ @) verificagdo da afixacdo dos
assinaturas e dos resumos q
) e B lacres na urna eletrdnica para
cigitais pelo programa l inicio da votagso.
ou pelo programa de
verificagio apresentado pela
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Validagdo da Realizando a coleta, por
base de cados Em atendimento 3 letra “b” do
n n Hprtacis Militares amostragem, de BU, em Custos operacionais
da totalizagdo inciso Vill do art. 52 da cleltorsls No dia das desnsdass seguda, realizando a totalizagdo (alimentagdo,
{coleta dos Reso'ugdo TSE n? selecionadis eleigdes. EFA‘saiv utilizando as informagdes passagens,
Boletins de 23.673/2021 ) { completas dabase dedadosdo  combustivel etc.)
urnaj. TSE. {
i i
‘ Realizar 2 EFASEV &
B e Existem oportunidades de pessoal das /
| de artefatos PR e EA Serd necessdrio apoio
| relacionados as e Nas | Realizar a andlise de artefatos das FA com pessoal
subsicio para «dentificar | Até S |anewo 2023 especializado
urnas (etapa a dependéncias | h relacionados as urnas por especializado em
| anomalias cbservadas na | (60 gias apds o om
ser executada execucto do e do EMCFA. i pleito) EcEAsiating amostragem. processamento e
mediante P | andlise de dados
e votagdo toeandlise |
consuita as { | dedados
Forgas)
—
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ANEXO B
OPORTUNIDADES DE FISCALIZACAO DE ACORDO COM O TSE

Este anexc relaciona as etapas de fiscalizacdo do Plano de Trabalho com as oportunidades de fiscalizagio contidas na Resolugdo TSE n2 23 673 de 14
de dezembrode 2021,

Nao relacionado

cadigos-fante - Periodo: 3 3 19 Ago 22

? Teste bubico de Nio relacionado - Qcorreade 22 3 27 Nov 21

Seguranga (TPS)

; Abertura dos ! - Atividace em andamento com apoio de especialistas das Forgas Armacas. !
|
]

Teste de

Confirmacho do TP Nio relacionado - Ocorreu de 11 a 13 maio 21

Criagdo de
| Programas proprios
1 de verificagdo de
integridade e
autenticidade dos
sistemas eleitorals

Nio relacionado - Prazo limite foi 9 de Jul 22

Acompanhamento
dacompilagice
5 geragdo de hashes Etapa 1 - A ser realizado durante a cenmdnia de lacragio
dos sistemas
eleitorais.

8-1
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Participagdo na
assinatura dos
sistemas eleitorais

Etapa 1l

- Acompanhar as eventuais entidades fiscalizadoras que assinem os sistemas

Conferéncia das
assinaturas digitais e
resumos digitais na
geraglo de midias

Ftapa 2

- Acompanhar a conferdncia das assinaturas

10

Verificagdo da
regularidade dos
procedimentos da
geragdo de michas

Etapa 2

- Acompanhar a geragdo de midias

Venficagao da
regularidade dos
procedimentos da
preparagdo ge
urnas

Etapa 2

- Acompanhar 03 procedimentos de preparagio das urnas

Accmpanhamento e
verificagdo ca
afixagdo do lacre
fisico nas urnas.

£tapa 2

- Acompanhar 0s procedimentos de lacragdo fisica das urnas

Conferéncia das

assinaturas dgitais e
resumos digitais dos
sistemas

Ftapa 2

- Confer&ncia das assinaturas e resumos digitais por meio de testes de autenticidade apos a

preparagdo das urnas

8-2
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{Conunuagdo do Anexo ao Plano de Trabalho ca Equipe de Fiscalizacdo e Auditonia do Sistema Eletrénico de Votacdo

inseminados nas
urnas eletrbnicas

Venficagdo dos
dados da urna por
meio de

J), gemonstragio.

Etapa 2

- Acompanhar as demonstragdes

13

14

Verificagdo da
regularidade da
designagdo ca
Comissio de
Auditonia do Teste
de Integnidade

Conferéncra cas
assinaturas digitais e
resumos digitas nos
sistemas de
transporte
{Transportador e
JEConnect)

Etapa 4

- Tomar conhecimento dos integrantes da Comissic de Auditona selecionados pelos TRE
- As entidades fiscalizadoras poderdo impugnar de forma justificada

Ndo guarda correspond@ncia com

as 8 etapas estabelecidas pela
EFASEV

15

verificagdo cas
tabelas de
correspondéncia
esperadas.

Etapas4, b, 6e8

- Atividade reaslizada em locais de votagao

- Tabela que vincula cada urna a uma se¢do eleitoral
- Pode ser atuahzada até as 16h do ¢ia 0a cleicdo
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Conferénciz da

autenticidade e ’

integricade dos - O TSE comunicars as entidades fiscalizadoras meaiante ofizio scbre a necessidade ge !
16 sistemas ge Etapa 3 compareciments na véspera da eleigdo.

receoimento de
dacos instalages no

TSE

- Acompanhar a verificagdo das assinaturas e hash dos sistemas

verficagdo aa
conformdade do
17 soneio das seqbes Ftapad
eleitaras para o
Teste de Integndade

- Realizado no dia anterior das eleigdes no 15
- As entidaces fiscalizadoras podem participar ¢a esco'ha

Verificagdo da

contormidade do - Referente as cédulas e votagdo nue sdo preenchidas na cerimomia de definigdo das segdes
18 preenchimento das Ftapas 4 que serdo submetidas a0 teste de integridade

cédulas utihzadas na - Estas ceaulas serdo sorteadas durante o teste de integridade

acditona

Venficagdo da
conform dace da

| remessa ¢as urnas
19 i Etapa 5 - Conferéncia das urnas remetidas a0 teste oe integrnidace e a tabela ae correspondéncia
eletronicas
@scolhigas cu |

soneadas
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20

Verificagao de
autenticidade dos
sistemas instalados
nas segdes aleitorais

ftapa 6

- Atvidade realizada em segdes eleitorais

21

Verificacéo de lacres
afixados nas urnas
eletrdnicas

Niio guarda correspondéncia com

as 8 etapas estabelecidas pela

EFASEV

- Simples verficagdo se os lacres permanecem integros durante a votagio
- A relagio de esforgo e resultado & desvantajosa

22

Verificagio da
regulardade dos
relatérios de
controle durante o
Teste de
Autenticidade

Ftapa S

23

Exame da
conformidade dos
procedimentos de
verificagdo durante
o Teste de
Autenticidade

ftapa b

- Verificag3o da conformidade do relatonio preenchido pela empresa de auditoria contratada
pelo TSE.

- Atwidade realizada em segdes eleitorals

24

venficagdo da

! Zerésima das UEs

FtapaSed

- Observar se a zerésima emitida pelas urnas auditadas contabilizou zero votos

25

Venficagao da
regularidade dos
procedimentos de

Etapa 5

- Observar se o teste foi executado nas condigdes normais de uso

85
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]
{
i
|

votagdo e
encerramento no
Teste de Integridade

Conferéncia do
resultado
apresentado, frente
205 votos realizados
naurna eletrdnica

Etapa 5

- Comparacdo do Boletim de urna com o0s votos fisicos pré-preenchidos em cédi'as

27

Verficagdo da
conformidace da
conclusdo dos
trabalhos do Teste
de Integridade

Etapa 5

- Observar se o teste for executado nas condigdes normais de uso

28

Coleta do boletim
de urna na segdc
eleitoral por meio
de QRCode (Bo'etim
na Mdo ou
programa préprio)

Etapa 7

29

Comparagdo de BUs
com RDVs

Etapa 8

- Coleta de Boletins de Urna fixaoos nas segdes eleitorais para posterior comparagdo com o
divuigado digtalmente pelo TSE

- Venficagdo pés-pleito em busca de anomahas nos dados farnecidos pela Jusuga Eleitoral

Comparagdo de BUs
impressos com BUs

Etapa 7

- Validagdo da base de daaos de BUs do TSE

8-6 .
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divulgados pelo TSE
na Internet. {

Andlise de arquivos
de log do

31 Transportador, do Etapa 8 - Verificagdo pos-pleito em busca de anomalias nos dados fornecidos pela Justiga Elertoral
RecArauivos e do BD
da totalizagdo

Exame dos arquivos g I
32 . d::uUs Ftapa 8 - Verificagdo pos-pleito em busca de anomalias nos dados forrecidos pela Justiga Eleitoral

33 Andlise do RDVs Ftapa 8 - Verificag3o pos-pleito em busca de anomalias nos dados fornecicos pela Justiga Eleitoral é

Andli das |
34 :':::. Hoslogs ey | ftapa8 - Verficagfo pos-pleito em busca de anomalias nos tados fornecidos pela lustiga Eletorat
U i

— =1 WA= wo -
|

Exarne do relatorio
de BUs que
estiveram em
pendéncia, sua
motivagdo e
respectiva decisio |

35 ttapa 8 - Verificagdo pos-pleito em busca de anomahas nos dados fornecidos peta Justica Eleitoral

Exame do relatdrio
36 . deumas Ftapa 8
substituidas

- Verficagdo pos pleito em busca de anomalias nos dados fornecdos pela lustica tleitoral
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37

| Andlise dos arquivos
de dados de votagio
por se¢do

Etapa 8 - Verificagdo pds-pletto em busca de anomalias nes dados fornecidos pela Justica Eleitoral

38

Exame do relatorio
com dados sobre o
comparecmento e a
abstengdo em cada
segdo eleitoral

Ftapa 8 - Verificag3o pos-pieito em busca de anomalias nos dados fornecidos pela justisa Eleitorat

39

Andlise das
correspondéncias
efetivadas

Etapa 8 - Verificagdo pos-pleto em busca de anomalias nos dacos fornecidos pela Justica Eleitoral

/ ./‘// /‘;)

s

S

Coronel MARCEi.b NOGUEIRA DE SOUSA
Chefe da EFASEV



ANEXO D

S

MINISTERIO DA DEFESA o7
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS b 74

METAS A SEREM ALCANCADAS EM CADA ETAPA DE FISCALIZACAO

Referéncia: Resolugdo TSE n? 23.673 de 14 de dezembro de 2021.

1. Participagéo na a) Enviar formulario de credenciamento ao TSE;
ceriménia de assinatura

digital e lacragdo dos 1) Participar do processo de compilagdo como
sistemas observador.

b) Enviar Manifesto de Intengdo em assinar os
sistemas lacrados; e /)

| ¢) Estar presente no TSE no periodo da ceriménia de
| compilagao dos sistemas.

a) Possuir certificagao digital; e

2) Assinar digitalmente o as.
Jreelnarig ¢ W R b) Informar ao TSE a intengéo de assinar.

2. Participagao na | 1) Participar da cerimdnia, nos TRE selecionados. Selecionar os TRE e os locais onde as atividades de
cerimdnia de geragao 2) Checar a assinatura das FA nos sistemas inseridos geragao de midia e de preparagdo de urnas serdo

de midia e preparagao na urna (3 a 6% das urnas) acompanhadas.

das urnas '

3. Verificagdo da ! 1) Participar da ceriménia, no TSE. Deslocar-se para o TSE, no dia anterior ao dia da
autenticidade do | | elei¢ao.

2) Checar a assinatura das FA no sistema de
totalizagao.

sistema de totalizagéo




4. Definicéo das segdes 1) Participar da cerimonia de sorteio.
eleitorais para os testes
autenilcidads melhoria ou inconsisténcia, solicitar que conste em ata.
3) Néo selecionar segdes, realizando o teste nas
secgdes escolhidas pelas outras entidades.

Deslocar-se para os TRE selecionados pelas

2) Caso seja constatada alguma oportunidade de €ntidades,um dia antes das eleigoes. 7

nos 1) Acompanhar, nos TRE selecienados, a execugdo do Planejar os deslocamentos para os TRE
teste de integridade.

2) Demonstrar que a liberagéo de 100% da biometria ’
dos eleitores vai de encontro ao principio de execugao
do teste em condigdes normais de uso.

§. Participagéo
testes de integridade

| selecionados para fiscalizagio no dia das eleigoes.

6. Participagao nos | Confirmar se a assinatura do representante das FA se a) Planejar os deslocamentos para os TR

encontra no sistema da urna da segao selecionada, a selecionados para fiscalizagéo no dia das eleigdes; ¢:
fim de propiciar que o teste seja acompanhado pela e

| testes de autenticidade

b) Deslocar-se para o local da segéo selecionada,
chegando ao local antes de 7h do dia da eleigao.

Verificagdo  da 1 1) Selecionar 462 se¢oes para terem os BU coletados. a) Produzir um banco de dados com todas as segdes

2) Coletar a foto do QRcode do BU, a foto do BU e o leitorais do pais; e
arquivo pdf do BU disponibilizado pelo TSE, das b) Sortear as segdes, tendo em conta os critérios

corre¢ao da apuragao

segbes selecionadas.
3) Conferir a base de dados de BU.

4) Checar o resultado da totalizagao do TSE com o
somatorio da base de dados de BU.

logisticos e administrativos das Forgas.




| 8. Analise de artefatos 1) Coletar registros, arquivos de log gerados durante o a) Analisar dados em busca de indicios de anomalias
relacionados as urnas  processamento dos BUs, documentos e relatorios e inconsisténcias; e
relacionados as urnas.

b) Consultar as Forgas quanto a pertinéncia de
2) Analisar os dados dos artefatos relacionados a meta participar do procedimento, tendo em vista a
anterior. necessidade de alocar substantivo apoio de pessoal
técnico das FA para a execucao da analise de dados
e a longa duracao do processo.

Brasilia-DF, em 8B de setembro de 2022.

&>
-
P

Coronel MARCELO NOGUEIRA DE SOUSA
Chefe da EFASEV



ANEXO E

A

IS o

MINISTERIO DA DEFESA
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS

PLANEJAMENTO ADMINISTRATIVO PARA ATENDER AS DEMANDAS NECESSARIAS EM CADA ETAPA DE FISCALIZACAO

1. Participagdo na cerimonia de assinatura - Emissao de Certificagso Digital para os integrantes da EFASEV.
digital e lacracao dos sistemas

| TSE para os seguintes trajetos e horarios
- MD -+ TSE: 08h30

- TSE — MD: 12h

-MD - TSE: 13h30

- TSE — MD: 18h

|
i
|
|

|

2 Participagdo na cerimdnia de geracdo de  Concessdo de diarias e passagens para 9 (nove) oficiais para as sedes dos TRE. As
midia e preparagao das urnas 1 datas e os locais dos deslocamentos serdo definidos na primeira semana de setembro

1
3. Verificagao da autenticidade do sistema de | Apoio de transporte para 2 oficiais, no dia anterior ao dia da eleigao, para percurso
totalizagao compreendido entre o Ministério da Defesa e o TSE

| - Apoio de transporte para 9 oficiais, no periodo em que ocorrer a ceriménia nas
| dependéncias do TSE, para percurso compreendido entre o Ministério da Defesa e o

4 Definigdo das secdes eleitorais para os | Apoiar as Forgcas caso haja solicitagdo de recursos para custear despesas
testes de integridade e autenticidade | operacionais (alimentagao, passagens, combustivel etc.).

I Solicitar apoioc de pessoal para as Forgas a fim de possibilitar a execugac das
i atividades

5. Participagao nos testes de integridade

N\

7

+



6. Participagao nos testes de autenticidade

Apoiar as Forgas caso haja solicitagic de recursos para custear despesas

| operacionais (alimentagao, passagens, combustivel etc.).
' Solicitar apoio de pessoal para as Forgas a fim de possibilitar a execugio das

atividades.

l 7. Validag@o da base de dados da totalizago
| (coleta dos boletins de urna)
|

8. Coleta e andlise de artefatos relacionados as
urnas

| analises sobre os artefatos citados.

Apoiar as Forgas caso haja solicitagio de recursos para custear despesas |
operacionais (alimentagao, passagens, combustivel etc.). 1

Solicitar apoio de pessoal para as Forgas a fim de possibilitar a execugao dass
atividades.

Acdes de fiscalizagao (registro fotografico do QRCode e do contetido do BU) em cerca
de 462 (quatrocentos e sessenta e duas) segdes eleitorais®, sorteadas aleatoriamente
dentre as segées do pais.

* meméria de calculo: 385 (trezentos e oitenta e cinco) segdes, minimo para a obtengéo
de um nivel de asseguracéo de 95%, acrescido em 20% de margem de seguranga

Sera necessario apoio das Forgas com infraestrutura de Tl e pessoal especializado em
processamento e analise de dados para realizar, no prazo de 60 dias, um conjunto de

Brasilia-DF, em 8 de setembro de 2022.

S
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Coronel MARCELO'NOGUEIRA DE SOUSA

Chefe da EFASEV



ANEXO F
URGENTISSIMO

r

MINISTERIO DA DEFESA
GABINETE DO MINISTRO
Esplanada dos Ministérios - Bloco “Q™ - 92 andar
70049-900 - Brasilia-DF
Tel: (61) 3312-8709 — ministrofaw defesa.gov.br

OFICIO N° 19936/GM-MD
Brasilia, na data de assinatura.

A Sua Exceléncia o Senhor

Ministro LUIZ EDSON FACHIN

Presidente do Tribunal Superior Eleitoral
Setor de Administracao Federal Sul (SAFS)
Quadra 7, Lotes 1/2

70070-600 Brasilia/DF

Assunto: Procedimentos de fiscalizacido previstos no art. 9° da Resolu¢io TSE n° 23.673, de 14 de
dezembro de 2021.

Senhor Presidente,

1. Ao cumprimentar cordialmente Vossa Exceléncia, passo a tratar da realizagdo de
procedimentos de fiscalizagdo previstos no art. 9° da Resolugao TSE n° 23.673, de 14 de dezembro de 2021.

2. A fim de possbilitar a realizagdo de procedimentos de fiscalizagdo previstos no art. 9° da
Resolugdo TSE n° 23.673, de 14 de dezembro de 2021, que prevé a garantia do acesso antecipado aos
sistemas eleitorais desenvolvidos pelo TSE, solicito a Vossa Exceléncia a disponibilizagdo dos codigos-fontes
dos sistemas eleitorais, mais especificamente do Sistema de Apuragdo (SA). do Sistema de Votagdo (VOTA),
do Sistema de Logs de aplicagdoes SA e VOTA e do Sistema de Totalizagdo (SisTot), que serdo utilizados no
processo eleitoral de 2022.

3. Haja vista o exiguo tempo disponivel até o dia da votagdo, solicito que o acesso aos codigos-
fonte seja disponibilizado. para a execucdo do trabalho da Equipe das Forcas Armadas de Fiscalizacio do
Sistema Eletronico de Votagdo, na janela de trabalho micial de 2 a 12 de agosto de 2022.

Atenciosamente,

PAULO SERGIO NOGUEIRA DE OLIVEIRA
Mmistro de Estado da Defesa



Documento assinado eletronicamente por Paule Sérgio Nogueira de Oliveira, Ministro(a) de
Estado da Defesa, em 01/08/2022, as 15:23, conforme horario oficial de Brasilia, com fundamento
no § 39 art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

; " A autenticidade do documento pode ser conferida no site
g ‘-L = https://sei.defesa.gov.br/seveontrolador_externo.php?
et acao=documento_conferir&id_orgao_acesso_externo=0, o codigo verificador 5396668 ¢ o codigo
¥ CRC 01B66BCE.

GARBINETE DO MINISTRO GM
NUP N60220 000239,2022-3)




ANEXO G
PEDIDO DE ESCLARECIMENTO SOBRE A OPERACAO DE COMPILACAO

de Especificagao e Desenvolvimento dos Sistemas Eleitorais’ a seisin use==
2022, com fundamento no artigo 66, caput, da Lei 9.504 de 30 de setembro de 1997.

el e ey

’ o -4EN"°ADE~: ~——~f~r = 02 - NOME DO REQUERENTE:
Forgas Armadas Vilc Queupe Rufino

e {imprimir formulario ém duas vio) - 1° via do Requerente - 2 ° via do TSE)

Descrigéo do Pedido: i :
1 - Durante o processo de fiscalizagao do cddigo-fonte, foi apresentado um ambiente de programagao restrito, sem
qualquer acesso a rece. Porém, durante o processo de compilagéo do cédigo, {oi observado que 0 mesma faz agessos.a
repositorios remotos (ex.: Git e Nexus Cloud) que néo fizeram parte do ambiente de inspecéo do cédigo-fonte. Diante disso,
questiona-se:

1.1 — Quais foram todos 0s repositdrios necessérios para fazer a compilagao do cédigo-fonte? \

1.2 — Existe a possibilidade de realizar a inspegéo desses repositérios, cujos cédigos também farao parte do codigo
executavel a ser instalado na urna eletrénica?

13 - Sobre a rede onde se encontram esses repositdrios, quais séo o0s controles de seguranca?

1.4 — Essa rede possui algum acesso a Internet, entrada ou saida, mesmo que via Proxy ou outro dispositivo de
seguranca?

1.5 — Como séo transportadas, para os repositérios, as bibliotecas publicas de Internet?
2 — Durante o processo de fiscalizacdo do codigo-fonte, foi observada a execugdo de scripts e rotinas de compilagéo que
estendiam o previsto do Makefile, tal como atualizagao de repositérios e compilagéo de fungdes que previamente nao
estavam disponiveis no codigo-fonte (ex.: funcdes de criptografia do CEPESC). Diante disso, questiona-se:

2.1 - Quais &0 as sequéncias de comandos minimas necessarias para a compilagao do cédigo, geragao dos
binarios e calculo de resumos (hash)?

2.2 - Quais foram todos os programas usados para a compilagéo dos c6digos, incluindo compiladores, suas
versdes e locais de obtencéo?

e s oL

PARA USO DA STI/TSE

€4~ RECEINN BAB.

Car mawa. a8 _unea:




ANEXO H
Tribunal Superior Elettoral
S - -.
TSE 3

Apresento & equipe técnica da Secretaria de Tecnologia da Informagéo do Tribunal Superior
- STYTSE, o meu pedido de esclarecimento referente a ‘Gerimbnia de Acompanhamento das F
de Especificago e Desenvolvimento dos Sistemas Eleitorais’ a serem utilizados nas Eleighes de

MMWMamgoee.caM.dnwe.SMdesodomombfodo1997

i —————
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~7%via do Requerents - 2 * via do TSE)
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ANEXO |

Fonte dos Sistemas Eleitorais

Tribunal Superior Eleitoral ‘
ﬁ Secretaria de Tecnologia da Informagio ~ Abertura e Inspecéo dos Cédigos- =~
: N°15
Formulario de Resposta ) /

R o Ebicbes 2022 i
01 ~ENTIDADE 7 B T 02~ NOWE DO REQUERENT E T 05 DATAHORA DO RECEBIMENTO g
Forgas Armadas Heitor Albuquerque Vieira 13/08/2022 13h39

Conforme disposto na Resolugéo 23.673/2021, a Secretaria de Tecnologia da Informagéo do Tribunal
Superior Eleitoral — STI/TSE deve apresentar respostas aos questionamentos formulados pelos
representantes formalmente indicados e qualificados durante a “Ceriménia de Acompanhamento das
Fases de Especificagao e Desenvolvimento dos Sistemas Eleitorais”, a serem utilizados nas Eleicoes
de 2022, “no prazo de até 10 (dez) dias uteis, prorrogével por igual prazo em razdo da complexidade

da matéria”.

Assim, em atengdo ao Pedido de Esclarecimento de n® 15, o qual foi devidamente analisado pela

area técnica Secgédo de Voto Informatizado — Sevin, cumpre esclarecer:

Resposta:

Os sistemas eleitorais se encontram em desenvolvimento. Dessa forma, eles ainda sofrerdo modificagées entre o presente
momento de inspecdo e a Cerimdnia de Lacracdo Na Lacragéo. o cadigo-fonte que esta sendo compilado é disponibilizado
no ambiente de inspegdo para nova andlise, quando é possivel compara-lo com versoes anteriormente disponibilizadas no
ambiente Ainda durante a Lacragdo é possivel a qualquer momento solicitar a comparagao do cédigo que esta sendo
compilado com aquele disponibilizado no ambiente de inspegao

A abertura do cadigo-fonte dos sistemas eleitorais se destina ao acompanhamento do desenvolvimento dos sistemas para

as Eleigdes 2022 Dessa forma, n@o esta contemplada a analise do software ulilizado em eleigbes anteriores O processo de
inspecado do codigo-fonte ndo contempla a analise do seu historico de modificagoes diarias e, por iss0, nao é possivel fazer
um clone dos repositorios

Todos os headers utilizados pelo conjunto de sotware do Ecossistema da Urna estéo disponivels para analise do ambiente
de inspegiio Embora alguns headers sejam gerados automaticamente em tempo de compilagdo do software, os scripts e

ferramentas responsaveis pela sua geragao também se encontram disponiveis para analise

No Ecossistema da Urna sdo utilizadas exclusivamente bibliotecas de cddigo-aberto ou sob o dominio do TSE Todo esse
codigo-fonte esté disponivel para analise.

A abertura do cddigo-fonte dos sistemas eleitorais se destina ao acompanhamento do desenvolvimento dos sistemas para
as Eleigdes 2022, quando & possivel que sejam feitas demonstragoes do software disponivel para andlise para melhor
compreensdo do coédigo que estd sendo analisado. Contudo, ndo estd incluido no rol de procedimentos qualquer
procedimento de analise dinamica dos binarios executaveis ou do hardware da urna. Essa analise pode ser feita durante o
Teste Publico de Seguranga.

O arquivo de RDV possui protegdes em dois momentos distintos. Durante a votagado o arquivo € mantido cifrado e assinado

No encerramento, o RDV é gravado em claro e assinado. Para a cifragdo, é utilizada uma chave AES 256 bits que &
derivada em tempo de execugéo a partir de uma chave protegida pelo hardware de seguranga das urnas. Para a assinatura,
s#o utilizadas dois pares de chaves: um utilizado pela biblioteca do Cepesc, cujo elemento secreto & mantido cifrado com
apoio do hardware de seguranga das urnas; e um utilizado pelo hardware de seguranga (utilizado apenas no encerramento),
cujo elemento secreto é mantido sob guarda do hardware de seguranga.

O hardware de seguranga somente aceita comandos de assinatura provenienles de uma cadeia de software previamente
autenticada por ele. Com isso, somente software legitimo da Justica Eleitoral pode assinar arquivos com o hardware de
seguranga embarcado nas urnas.

Hé dois conjuntos de chaves em uso nas urnas. as embarcadas no hardware de seguranga e aquelas usadas diretamente
pelo software. As chaves embarcadas no hardware de seguranga sao geradas pelo equipamento durante o processo fabril e
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Tribunal Superior Eleitoral
Secretaria de Tecnologia da Informagao ~ Abertura e Inspecao dos Codigos-

'/“' Fonte dos Sistemas Eleitorais @ N°15 /
Formulario de Resposta e
TSE Pt

n&o podem ser alteradas ou substituidas, exceto a ‘chave de kernel’ Trata-se de chave utilizada para a clfragér_) de outra
chave AES 256 bits que protege a imagem do kernel do Linux Essa chave tem previsio de uso por toda a vida util da urna,
mas pode ser revogada e substituida a qualquer momento, mediante execugdo de procedimento seguro
https //sol rq br/index php/wte/article/view/14039) Por outro lado, as chaves utilizadas diretamente pelo software sao
substituidas a cada Lacragao dos Sistemas Eleitorais, momento em que essas chaves sdo geradas ou envelopadas para
uso na urna, o que IMplica na sua cifragao com auxilio do hardware de seguranga

04 -UNIDADE DA TI RESPONSAVEL 08 - RESPONDIDO POR

SEVIN Rodrigo Coimbra

—

: (} M ( ' MUN 23/0_?(2;;22 jzhsou—

{Impnmur formulano erh duad Yia)- 1% via do Requerente - 2 @ via do TSE

RECEBIMENTO DO REQUERENTE

07 - RESPOSTA RECERDIDA POR INOME DO REQUERENTE |

08 ~ DATA 00 - HORA

10 - ENTIDADE 11 - ASSINATURA
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ANEXO J

TAXA DE ADESAO GERAL E POR UF DO PROJETO-PILOTO

Taxa de adesao geral e por UF do Projeto-Piloto - 1° turno

UF| Zona| Secédo gg::' :;gm_ Aptos | Comparecimento| Faltosos |Adeséao

AL| 2 70 43 7 391 324 67 15,43% s
AL| 2 368 44 5 392 323 69 15,17% 19:4%
AM| 1 956 36 0 325 273 52 13,19% o
AM| 1 972 28 0 239 211 28 13,27% 1R
BA| 16 211 63 3 449 372 77 17,74% o
BA| 16 261 34 0 417 343 74 9,91% S 08
CE| 112 431 62 9 332 281 51 25,27% 29 9%
CE| 112 422 49 4 318 278 40 19,06% :
DF| 11 247 16 0 324 303 21 5,28%

DF| 11 237 18 0 316 252 64 7,14%

DF| 11 244 22 0 320 271 49 8,12% A
DF| 11 235 22 0 337 275 62 8,00% 7%
DF| 11 234 17 0 320 279 41 6,09%

DF| 11 231 33 0 323 285 38 11,58%

ES| 52 694 20 14 | 428 376 52 9,04% 19 5%
ES| 52 684 31 24 | 370 335 35 16,42% ’
GO| 133 289 52 15 | 387 296 91 22,64% oy e
GO| 1383 290 62 2 391 317 74 20,19% ’
MG| 34 73 22 3 406 328 78 7,62%

MG| 34 72 29 1 412 308 104 9,74%

MG| 34 362 36 31 410 359 51 18,66% 10.6%
MG| 34 45 28 74 413 315 98 11,11% ’
MG| 34 a5 22 4 414 309 105 8,41%

MG| 34 34 15 8 417 322 95 7,14%

MS| 53 5 29 4 292 252 40 13,10% 12.1%
MS| 583 1 24 2 279 234 45 11,11% ’
MT| 1 1158 | 108 2 269 230 39 47,83% 34 4%
MT| 1 190 21 0 174 151 23 13,91% ’
PA| 73 495 20 6 484 416 68 6,25% 6.5%
PA| 73 499 25 2 493 397 96 6,80% ’

PE| 8 196 36 4 256 222 34 18,02% 18.0%
PE| 8 238 27 3 194 167 27 17,96% ’
PR| 177 708 30 0 239 182 57 16,48% 12 49%
PR| 177 470 19 0 284 212 72 8,96% ’

RJ| 4 372 8 3 364 233 131 4,72%

RJ| 4 373 14 3 368 243 125 7,00% 57%
RJ| 4 288 12 2 372 269 103 5,20% ’

RJ| 4 289 9 3 366 284 82 4,23%




UF| Zona| Secédo g:m, t;signm1. Aptos| Comparecimento| Faltosos |Adesao Adlej:ao %/7

RJ| 4 356 15 0 373 260 113 5,27% :

RJ| 4 367 15 4 372 248 124 7,66% )

RN| 3 462 14 0 358 272 86 5,15% 49%//

RN| 3 460 13 0 357 279 78 4,66%|

RO| 20 368 34 23 290 238 52 23,95% 23 6%

RO| 20 127 52 1 285 229 56 23,14% i

RS| 159 510 20 0 346 268 78 7,46%

RS| 159 502 21 0 323 260 63 8,08% 8.6%

RS| 159 | 494 | 18 | 6 | 324 259 65 9,27%|

RS| 159 486 16 6 307 229 78 9,61%

SC| 12 217 84 6 240 199 41 45,23% 44.49%

SC| 12 218 74 7 241 186 55 43,55% ;

SP| 6 309 18 0 334 253 81 7,11%

SP| 6 447 33 0 331 262 69 12,60%

SP| 6 425 34 0 332 270 62 12,59% 11.3%

SP| 6 315 34 0 330 267 63 12,73% ’

SP| 6 70 34 1 372 283 89 12,37%

SP| 6 59 24 0 328 243 85 9,88%

TO| 29 388 63 9 342 287 55 25,09% 23.1%

TO| 29 590 54 11 344 306 38 21,24% ’
Média geral| 13,2%

Taxa de adesao geral e por UF do Projeto-Piloto - 2° turno f

UF| Zona| Secao lﬁgg bsigm. Aptos | Comparecimento| Faltosos | Adeséao Adg:ao
AL| 2 366 90 14 391 104 287 26,6% 05 5%
AL| 2 343 85 9 386 94 292 24,4% ’
AM| 1 956 26 0 326 26 300 8,0% 7 1%
AM| 1 972 20 1 336 21 315 6,3% '

BA| 16 517 36 1 411 37 374 9,0% 8.6%
BA| 16 261 34 0 417 34 383 8,2% ’

CE| 112 | 411 68 8 326 76 250 23,3% 23.0%
CE| 112 413 69 3 317 72 245 22,7% ’
DF| 11 229 22 0 329 22 307 6,7%

DF| 11 230 29 0 326 29 297 8,9%

DF| 11 235 40 0 338 40 298 11,8% 9.4%
DF| 11 242 28 0 319 28 291 8,8% ’

DF| 11 245 39 0 320 39 281 12,2%

DF| 11 246 26 0 318 26 292 8,2%

ES| 52 267 33 2 370 35 335 9,5% 9.6%
ES| 52 271 36 2 391 38 353 9,7% ’
GO| 133 | 283 64 0 390 64 326 16,4% 18.4%
GO| 133 | 287 79 0 389 79 310 20,3% ’




UF| Zona| Secao lgg::. bsgg":_ Aptos | Comparecimento| Faltosos | Adesédo

MG| 34 185 30 12 410 42 368 10,2%

MG| 34 202 26 16 414 42 372 10,1%

MG| 34 72 32 6 412 38 374 9,2%

MG| 34 362 44 26 412 70 342 17,0%

MG| 34 34 37 12 417 49 368 11,8%

MG| 34 45 55 14 412 69 343 16,7%

MS| 53 1 29 0 279 29 250 10,4%

MS| 53 5 36 1 293 37 256 12,6%

MT| 1 995 47 3 431 50 381 11,6% 18.7%

MT| 1 1113 | 66 4 210 70 140 33,3% ’

PA| 73 499 45 1 493 46 447 9,3% 8.1%

PA| 73 504 29 4 482 33 449 6,8% '

PE| 8 196 33 1 258 34 224 13,2% 14.3%

PE| 8 170 38 3 265 41 224 15,5% ’

PR| 177 | 707 20 2 238 22 216 9,2% 8.7%

PR| 177 | 711 19 1 243 20 223 8,2% ’

RJ| 4 367 27 3 372 30 342 8,1%

RJ| 4 370 21 5 371 26 345 7,0%

RJ| 4 356 24 0 373 24 349 6,4% 6.3%

RJ| 4 357 21 2 367 23 344 6,3% ’

RJ| 4 374 11 7 368 18 350 4,9%

RJ| 4 288 15 4 372 19 353 5,1%

RN| 3 495 45 0 366 45 321 12,3% 12.9%

BRN| 3 497 47 1 353 48 305 13,6% ’

RO| 20 117 74 3 282 77 205 27,3% 24 99

RO| 20 121 56 3 281 59 222 21,0% :

RS| 159 | 486 13 7 307 20 287 6,5%

RS| 159 | 494 21 8 324 29 295 9,0% 7 5%

RS| 159 | 502 24 0 323 24 299 7,4% ’

RS| 159 | 510 25 0 346 25 321 7,2%

SC| 12 216 | 111 3 247 114 133 46,2% 43.6%

SC| 12 219 94 5 242 99 143 40,9% '

SP| 6 60 63 0 335 63 272 18,8%

SP| 6 67 63 0 330 63 267 19,1%

SP| 6 73 65 0 332 65 267 19,6% 18.7%

SP| 6 72 75 0 334 75 259 22.5% :

SP| 6 58 67 0 388 67 321 17,3%

SP| 6 7T 51 0 332 51 281 15,4%

TO| 29 533 84 18 340 102 238 30,0% 26.8%

TO| 29 410 59 21 340 80 260 23,5% ’
Média geral| 13,9%
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ANEXO K

MINISTERIO DA DEFESA
GABINETE DO MINISTRO
Esplanada dos Ministérios - Bloco *Q" — 6° andar
70049-900 — Brasilia-DF
Tel.: (61) 3312-8709 — ministro(@defesa.gov.br

OFICIO N° 15977/GM-MD
Brasilia. na data de assinatura.
A Sua Exceléncia o Senhor
Ministro EDSON FACHIN

Presidente do Tribunal Superior Eleitoral
70070-600 — Brasilia/DF

Assunto: Solicitacdes de informacgdes técnicas preparatorias acerca do processo eleitoral.

Senhor Presidente,

Cumprimentando cordialmente Vossa Exceléncia. encaminho cdpia do oficio n® 001, de 23
de junho de 2022, do Chefe da Equipe Técnica das Forgas Armadas. no qual solicitam-s¢ informagoes
téenicas preparatorias acerca do processo eleitoral. a luz do art 7° da Resolugdo n® 23.673-TSE. de 14 de
dezembro de 2021.

Atenciosamente.
PAULO SERGIO NOGUEIRA DE OLIVEIRA

Ministro de Estado da Defesa

"Bicentendrio da Independéncia - Soberania é Liberdade"
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el. . Documento assinado cletronicamente por Paulo Sérgio Nogueira de Oliveira, Ministro(a) de Estado
*’ patura | a_] da Defesa, em 24/06/2022, as 16:33, conforme horario oficial de Brasilia, com fundamento no § 3°,
| eletron art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

¢ A autenticidade do documento pode ser conferida no site https:/sei.defesa.gov.br
/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, o c¢odigo
verificador 5233112 ¢ o codigo CRC 79EFD550.
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