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MINISTERIO DA DEFESA
GABINETE DO MINISTRO
Esplanada dos Ministérios - Bloco “Q” — 6° andar
70049-900 — Brasilia-DF
Tel.: (61) 3312-8709 — ministro@defesa.gov.br

OFICIO N° 14845/GM-MD

Brasilia, na data de assinatura.

A Sua Exceléncia o Senhor

Ministro EDSON FACHIN

Presidente do Tribunal Superior Eleitoral
70070-600 — Brasilia/DF

Assunto: Consideracdes sobre as respostas técnicas do TSE manifestadas no Anexo ao Oficio-Circular
GAB-SPR/GAB-PRES n° 262/2022, de 9 de maio de 2022.

Senhor Presidente,

I. Cumprimentando cordialmente Vossa Exceléncia, passo a tratar das respostas técnicas
manifestadas por esse Tribunal Superior Eleitoral (TSE) no Anexo ao Oficio-Circular GAB-SPR/GAB-
PRES n°262/2022, de 9 de maio de 2022.

2. Inicialmente, destaca-se que essa Corte Eleitoral ampliou o escopo do tradicional apoio das
For¢as Armadas ao processo eleitoral, que, historicamente, prové suporte logistico e seguranca, garantindo
a votagdo e a apuragdo das eleigdes, ao convida-las para integrar a Comissdo de Transparéncia das
Eleigdes (CTE), por meio da Portaria n°® 578-TSE, de 8 de setembro de 2021, que em seu artigo 1°,
apresenta as finalidades de:

“I - Ampliar a transparéncia e a seguranca de todas as etapas de preparacao e realizagdo das
eleicdes;

IT - Aumentar a participacao de especialistas, entidades da sociedade civil e instituigdes
publicas na fiscalizacdo e auditoria do processo eleitoral; e

IIT - Contribuir para resguardar a integridade do processo eleitoral.”

3. Dessa forma, as Forcas Armadas foram convidadas por esse Tribunal para integrar, ao
lado de outras institui¢des, a CTE, com o propdsito de contribuir para o esfor¢o de aprimoramento da
seguranca e de ampliag¢do da transparéncia do processo eleitoral brasileiro.

4. Cabe ressaltar que a colaboragdo das Forcas Armadas com a Corte Eleitoral nao é de agora.
Nos locais apontados pelo TSE, as Forcas Armadas, rotineiramente, planejam detalhadamente, prestam o
suporte logistico e proveem a seguranca para a garantia da vota¢do. Sem esse trabalho dedicado, zeloso e
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eficiente das For¢as Armadas torna-se muito dificil para o Estado brasileiro realizar as eleigdes em parcela
do Pais.

5. Como ¢ sabido, o processo eleitoral ndo se restringe as urnas eletronicas. Ele ¢ complexo e
possui particularidades técnicas que exigem tempo e aprofundamento para ser compreendido. Qualquer
tipo de analise séria e consistente implica em, primeiramente, conhecer esse processo. Assim, as Forcas
Armadas buscaram estudar e entender o processo eleitoral e, com esse unico propdsito, realizaram, em
dezembro de 2021, questionamentos ao TSE. As respostas a esses questionamentos foram encaminhadas
pelo Tribunal, por intermédio do Oficio GAB-SPR n° 537/2022, de 10 de fevereiro de 2022. Ressalta-se
que o trabalho das Forgas Armadas tem o intuito sempre democratico, buscando contribuir para que o
Pais tenha eleicdes justas, democraticas e transparentes.

6. A despeito da complexidade do processo a ser entendido € com base nas respostas do TSE
aos questionamentos, as For¢as Armadas elaboraram propostas plausiveis, em varios niveis, desde o
técnico até o de governanga. Essas foram calcadas nas premissas disponiveis no momento do estudo e em
elementos estimados, de forma a permitir, como ponto de partida, o exercicio do raciocinio logico que
pudesse trazer alguma contribuigdo para os trabalhos dos técnicos do TSE. Ressalta-se que as respostas do
TSE aos questionamentos feitos ndo apontaram divergéncias das premissas e dos pardmetros contidos nas
perguntas, o que ocorreu somente quando das respostas técnicas do Tribunal as propostas das Forcas
Armadas, em maio de 2022.

7. Importa rememorar que, no ambito da CTE, o entendimento da exiguidade de tempo para
um trabalho mais detalhado levou a possibilidade de admissdo de propostas mesmo apos a data limite de
17 de dezembro, pelas razdes acima mencionadas, e de tal sorte que a propria resposta do TSE aos
questionamentos ocorreu somente em fevereiro de 2022. Desse modo, em 22 de margo do ano corrente, as
Forcas Armadas encaminharam 07 (sete) propostas gerais ao TSE.

8. Haja vista que tanto as premissas quanto alguns conceitos que balizaram a elaboragdo das
propostas demandavam melhor clarificagdo, a intengdo, tratada por este Ministro com Vossa Exceléncia,
em audiéncia realizada no dia 6 de abril ultimo, era promover a apresentacdo das propostas, seguida da
discussdo de ordem técnica com a equipe do TSE, a fim de subsidiar melhor o eventual debate no dmbito
da CTE. Uma vez apresentadas as propostas, na reunido realizada no Tribunal, no dia 20 de abril de 2022,
ainda nio foi possivel concretizar a discussao técnica.

0. Em 9 de maio de 2022, essa Corte Eleitoral divulgou o Oficio-Circular GAB-SPR/GAB-
PRES n° 262/2022, cujo Anexo traz uma manifestacdo técnica voltada a andlise das opinides e das
recomendagdes sobre o processo eleitoral encaminhadas pelas For¢as Armadas ao TSE. Essa manifestacao
foi feita sob a forma de respostas técnicas do TSE, que apontaram divergéncias quanto as premissas € aos
parametros que haviam sido considerados nas propostas das Forcas Armadas.

10. Uma vez estudadas as respostas técnicas do TSE, trago a Vossa Exceléncia algumas
consideracdes, constantes do Anexo a este expediente, com o intento de oferecer importante
argumentagao para a compreensdo dos conteudos das propostas das Forcas Armadas por essa Corte
Eleitoral e pela sociedade e que pode, portanto, ser util no prosseguimento dos trabalhos desse Tribunal.
Neste ponto, assinalo que as divergéncias que ainda persistam podem ser dirimidas com a pretendida
discussio entre as equipes técnicas.

11. Até o momento, nao houve a discussdo técnica mencionada, ndo por parte das Forgas
Armadas, mas pelo TSE ter sinalizado que nao pretende aprofundar a discussao.

12. E plenamente sabido que qualquer sistema eletronico demanda uma continua atualizagdo,
razdo das novidades tecnologicas e da evolucdo das ameacas. As Forcas Armadas buscaram, na CTE,
desde o inicio e de modo colaborativo, contribuir para aumentar o grau de seguranga pelo conhecimento e
pelo gerenciamento dos riscos existentes. Além disso, a transparéncia permite a sociedade conhecer e
aceitar o nivel de seguranga do processo eleitoral diante de eventuais riscos. Reitero que as sugestoes
propostas pelas For¢cas Armadas precisam ser debatidas pelos técnicos.

13. Destaca-se que, por se tratar de uma elei¢do eletronica, os meios de fiscalizagdo devem se
atualizar continuamente, exigindo pessoal especializado em seguranga cibernética ¢ de dados. Nao basta,
portanto, a participacio de “observadores visuais”, nacionais e estrangeiros, do processo eleitoral.

14. Destaca-se que as Forcas Armadas foram elencadas como entidades fiscalizadoras, ao lado
de outras institui¢des, legitimadas a participar das etapas do processo de fiscalizagdo do sistema eletronico
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de votagdo, conforme estabelecido na Resolu¢ao n°® 23.673-TSE, de 14 de dezembro de 2021. Até o
momento, reitero, as Forcas Armadas nao se sentem devidamente prestigiadas por atenderem ao
honroso convite do TSE para integrar a CTE.

15. O fato de as Forg¢as Armadas identificarem possiveis oportunidades de melhoria e
apresentarem sugestdes para tratd-las tem como Unico objetivo trabalhar, responsavelmente, para proteger
o processo eleitoral e fortalecer a democracia. Cabe destacar que uma premissa fundamental é que
secreto € o exercicio do voto, niao a sua apurac¢ao. Dessa forma, entende-se que a transparéncia do pleito
deve orientar, permanentemente, a atuacao das entidades fiscalizadoras e do proprio TSE.

16. Vale destacar, ainda, que alguns conceitos juridicos corroboram o direito de fiscalizacdo de
todas as fases do processo eleitoral. Segundo o art. 37 da Constitui¢do Federal, a administra¢dao publica
direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Soma-se, a
esse conceito constitucional, o previsto na Lei n® 9.504/1997, em seu art. 66, onde ¢ estabelecido que os
partidos e coligacdes poderdo fiscalizar todas as fases do processo de votagao e apuragdo das eleicdes € o
processamento eletronico da totalizagdao dos resultados (redagao dada pela Lei n° 10.408/2002).

17. Ressalta-se, ainda, que no dia da elei¢do, conforme o § 6°, do art. 66, da Lei n°® 9.504/1997,
podem ser realizadas, por amostragem, auditoria de verificagdo do funcionamento das urnas eletronicas na

presenca dos fiscais dos partidos e coligagdes, nos moldes fixados em resolu¢do do Tribunal Superior
Eleitoral (incluido pela Lei n° 10.408/2002).

18. Em sintese, o que se busca com as propostas das Forcas Armadas ¢ aperfeicoar a
seguranca e a transparéncia do processo eleitoral, mitigando ao maximo as possibilidades de
ataques cibernéticos, falhas e fraudes, que podem comprometer as eleicdes, ¢ adotando a adequada
sinergia de esforgos, que ¢ fundamental para que sejam atingidos os objetivos da Portaria n® 578-TSE,
supramencionada.

19. A defesa da Patria e a garantia dos poderes constitucionais, da lei e da ordem sao as
missoes estabelecidas pelo Povo para as Forcas Armadas, que continuardo trabalhando, diuturnamente,
para cumpri-las, pois ndo ha op¢do que nao seja servir aos brasileiros naquilo que eles determinaram.
Assim, as For¢as Armadas tém firme compromisso com o fortalecimento do sistema democratico
brasileiro € com as suas instituigoes.

20. Aproveito a oportunidade para informar que as For¢cas Armadas continuardo a disposi¢ao
do TSE para o prosseguimento dos trabalhos na Comissdo, assim como para participar das fases do
processo eleitoral como entidades fiscalizadoras, conforme definido pelo proprio Tribunal.

21. Por fim, encerro afirmando que a todos nés nao interessa concluir o pleito eleitoral
sob a sombra da desconfian¢a dos eleitores. Eleicdes transparentes sio questéoes de soberania
nacional e de respeito aos eleitores.

Atenciosamente,

PAULO SERGIO NOGUEIRA DE OLIVEIRA
Ministro de Estado da Defesa
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ANEXO AO OFICIO 14845/GM-MD, DE 10 DE JUNHO DE 2022.

Consideracoes acerca das respostas técnicas do Tribunal Superior eleitoral (TSE) as propostas feitas
pelas For¢cas Armadas a Comissao de Transparéncia das Eleicoes (CTE).

1. A Comissao de Transparéncia das Elei¢cdes (CTE), instituida pela Portaria TSE n°® 578, de 8
de setembro de 2021, tem a finalidade de aumentar a participacdo de especialistas, entidades e instituigdes
na fiscalizacdo e na auditoria do processo eleitoral e de contribuir para resguardar a sua integridade.

2. Para cumprir essas finalidades, foram previstas etapas, entre as quais, o exame do plano de
acao do TSE para ampliagdo da transparéncia do processo eleitoral, podendo-se opinar sobre seu contetdo
e recomendar a¢des adicionais.

3. Tendo em conta que o TSE ¢ o responsavel por todo o processo eleitoral brasileiro e que os
integrantes da CTE, em sua maioria, sdo externos ao processo, restou caracterizada a necessidade de busca
de conhecimento para a execugao das tarefas estabelecidas.

4. Assim, para poder opinar e recomendar agdes adicionais, procurou-se obter informacgdes
abertas sobre o processo, estudar a normativa, receber palestra do TSE sobre o tema, participar das
reunides da CTE, agregar opinides de especialistas e apresentar questionamentos ao Tribunal, por escrito,
tudo com a finalidade de obter-se a maior maturidade possivel sobre o processo eleitoral brasileiro e de
formular opinides e propostas consistentes, a serem submetidas ao juizo de adequabilidade, exequibilidade
e pertinéncia, por parte da CTE e dos responsaveis pelo processo eleitoral.

5. Esse trabalho inicial culminou com a entrega ao TSE, em 22 de margo do ano em curso, de
07 (sete) propostas, entendidas pelo Tribunal como opinides e recomendacgdes, que se caracterizavam
como uma contribuicdo ao aumento da transparéncia, da seguranca e da auditabilidade do processo
eleitoral brasileiro, ajudando a cumprir a finalidade da CTE.

6. Ressalta-se a percepcdo de que a remessa do respectivo documento com as propostas ao
TSE encerrou a fase técnica inicial do trabalho da equipe das Forgas Armadas, refletindo a maturidade do
entendimento do processo eleitoral obtida até aquele momento. A evolucdo de normas do TSE, editadas
posteriormente a formulacdo das propostas traria, por 6bvio, impactos a esse entendimento.

7. Portanto, tornam-se necessarias algumas consideragdes sobre as respostas técnicas do TSE
as propostas formuladas em nome das Forcas Armadas, que a Corte Eleitoral divulgou aos integrantes da
CTE e do Observatorio Eleitoral, por intermédio do Oficio-Circular GAB-SPR/GAB-PRES n° 262/2022,
de 9 de maio de 2022, e seu Anexo, ambos tornados publico na mesma data.

8. Acerca do nivel de confianca do teste de integridade das urnas, as premissas estruturantes
referidas pelo TSE como base para as respostas técnicas as propostas foram divulgadas em 24 de abril do
presente ano (Oficio-Circular GAB-SPR/GAB-PRES n° 217/2022, de 24 de abril de 2022), portanto apds a
entrega das propostas, impedindo, assim, que uma analise oportuna fosse feita pela equipe das Forcas
Armadas.

9. Entre as perguntas iniciais formuladas pelas For¢as Armadas ao TSE constava uma
solicitacdo de indicacdo dos parametros estatisticos empregados nos calculos realizados, o que nao foi
totalmente explicitado na resposta.

10. Dessa forma, foram assumidos parametros considerados técnica e metodologicamente
aceitaveis para o prosseguimento do trabalho, do ponto de vista estatistico e de auditoria. Alguns desses
parametros sdo, agora, contestados pelo TSE, que revelou, nas suas respostas, quais foram adotados
oficialmente no processo.

11. Com base na afirmagdo de que o “funcionamento de todas as urnas ¢ igual e de que nunca
foi constatada qualquer irregularidade nos testes de integridade anteriores”, o TSE aceita uma
probabilidade de ocorréncia de inconformidade igual a 0,01% (um centésimo por cento).

12. Ja a proposta das For¢cas Armadas, atendendo a principios de auditoria e considerando o
conhecimento que havia do processo até aquele momento, optou por admitir essa mesma probabilidade em
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valor mais conservador de 50% (cinquenta por cento).

13. Do mesmo modo, a proposta considerou o universo de 577.125 (quinhentos e setenta e sete
mil cento e vinte e cinco) urnas, incluindo a reserva técnica que pode vir a ser usada no pleito. O TSE
considerou o universo de 465.504 (quatrocentos e sessenta e cinco mil quinhentos e quatro) urnas,
equivalente ao numero de secoes eleitorais, sem considerar as reservas.

14. Esses casos de divergéncia de pardmetros foram citados para exemplificar e evidenciar o
motivo de resultados discrepantes em relagdo ao tamanho das amostras e dos indices de confiabilidade do
teste de integridade das urnas. Trata-se, assim, de uma discussao de carater técnico e metodologico e
nio de um equivoco, como citado nas respostas técnicas do TSE.

15. Um fato importante a ser citado foi a edi¢do da Resolucdo TSE n°® 23.693/2022, de 29 de
marco de 2022, que aumentou, significativamente, a amostragem das urnas a serem submetidas ao teste de
integridade em cada unidade da federagdo por ocasido das eleicdes. Essa resolugdo caracterizou um
movimento no mesmo sentido proposto pelas Forcas Armadas, evidenciando que, ainda que os
parametros de célculo tenham sido diferentes, o TSE corroborou o mesmo entendimento da necessidade de
aumento da amostragem.

16. Outro ponto bastante relevante nas propostas das Forcas Armadas ¢ a realizacdo do teste de
integridade das urnas nas condi¢cdes mais préximas possivel da realidade do momento da votacio,
com a utilizacao, inclusive, da biometria dos eleitores.

17. A ado¢ao dessa proposta diminuiria, ainda mais, a possibilidade de nao ser detectada
a presenca de um codigo malicioso que fosse capaz de identificar a realizacio do teste de integridade
e, por conseguinte, furtar-se a realizaciao desse. A proposta foi entendida pelo TSE como possivel de ser
adotada, ainda que haja dificuldades a serem superadas. Isso denota, mais uma vez, a convergéncia, no
mérito, do TSE com a proposta das Forcas Armadas.

18. Portanto, a luz das divergéncias apontadas pelo TSE acerca do teste de integridade das
urnas, fica evidente a necessidade de um didlogo mais aprofundado, que permita chegar a conclusdes mais
precisas, objetivando parametros mais realistas da inconformidade, entre o valor de 0,01% (um
centésimo por cento), adotado pela equipe do TSE, e o valor de 50% (cinquenta por cento), adotado
pela equipe das Forcas Armadas. Da mesma forma, o debate técnico poderia contribuir para a
viabilidade de se reproduzir, no teste de integridade das urnas, as condigdes da oportunidade da votagao.

19. No que tange a fiscalizacdo e a auditoria, a proposta das Forcas Armadas para
incentivar-se a realizacido de auditoria por outras entidades, principalmente por partidos politicos, é
essencial para se conferir maior transparéncia e seguranca ao processo eleitoral e esta alinhada com
a legislacao eleitoral (Lei n® 9.504/97, art. 66: “Os partidos e coliga¢oes poderdo fiscalizar todas as fases
do processo de votagdo e apuragdo das eleicoes e o processamento eletronico da totalizagdo dos
resultados. [...] § 7° Os partidos concorrentes ao pleito poderdo constituir sistema proprio de
fiscalizagdo, apuragdo e totalizagdo dos resultados contratando, inclusive, empresas de auditoria de
sistemas, que, credenciadas junto a Justica Eleitoral, receberdo, previamente, os programas de
computador e os mesmos dados alimentadores do sistema oficial de apuragdo e totalizagdo.”).

20. Sobre esse ponto, o TSE respondeu que a proposta correspondente ja se encontra
incorporada aos seus procedimentos, escudado em trés aspectos principais: o incentivo ja realizado pelo
TSE para que partidos politicos atuem efetivamente como entidades fiscalizadoras; a auditoria em curso
pelo TCU, voltada para o processo eleitoral brasileiro (TC 014.328/2021-6, relatoria do Ministro Bruno
Dantas); e a existéncia e a agdo efetiva da estrutura de auditoria interna do TSE, respondendo diretamente
a Presidéncia da Corte, conforme Resolu¢ao do Conselho Nacional de Justica nimero 308/2020.

21. A atuacido de empresa especializada de auditoria, contratada por partido politico, nos
termos da lei eleitoral, completaria um rol de medidas aptas a aumentar a transparéncia do
processo, caracterizando melhor a separagdo de responsabilidades entre auditor e auditado, além do
perfeito alinhamento com as finalidades da CTE.

22. Portanto, entende-se que convém concitar e facilitar que entidades fiscalizadoras, entre as
quais os partidos politicos, apliquem o previsto no art. 15 da Resolugdo TSE n° 23.673, de 14 de dezembro
de 2021 (“4s entidades fiscalizadoras poderdo desenvolver programas proprios de verificagcdo, devendo,
até 90 (noventa) dias antes da realizag¢do do primeiro turno das elei¢oes, apresentar, para homologagdo, o
seguinte material: I - codigos-fonte dos programas de verificagdo, que deverdo estar em conformidade
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com a especificagdo técnica disponivel na STI/TSE; e II - chave publica correspondente aquela que sera
utilizada pelos representantes na Cerimonia de Assinatura Digital e Lacragdo dos Sistemas.”).

23. Sobre o teste publico de seguranga (TPS), a proposta foi formulada diante do
entendimento de que cerca de 39% (trinta e nove por cento) das urnas (224.999 das 577.125 urnas)
a serem empregadas nas eleicoes de 2022 seriam do modelo UE2020, que nao foi submetido ao TPS,
além do teste ter sido entendido como parcial, em face das correspondentes regras de controle,
estabelecidas pelo TSE, e pelo fato de que somente uma parcela do sofiware é submetida ao TPS.

24, ApoOs extensa explanagdo sobre as seis edicoes do TPS, realizadas desde 2009, com a
implementa¢do cumulativa das melhorias identificadas, o Tribunal afirma que, além de questdes de
calendario disponivel para novos testes, a UE2020 dispensa o TPS, por incorporar aprimoramentos
importantes em relacdo ao modelo anterior (UE2015) e por ter seu hardware, circuitos, firmwares €
algoritmos certificados por institui¢des acreditadas, tornando mais improvavel um ataque bem-sucedido,
em comparagao ao modelo anterior, que fora submetido com sucesso ao TPS.

25. Considerando a dinamica da evolu¢do ndo somente de hardware e de software, mas,
também, das capacidades dos codigos maliciosos (malwares), entende-se como fundamental promover-
se testes no modelo de urna UE2020, pois estas ainda nao foram utilizadas nas eleicoes.

26. Diante das propostas das Forgas Armadas e de outros integrantes da CTE; das medidas
adotadas pelo TSE no Plano de Ac¢do para Ampliacdo da Transparéncia do Processo Eleitoral; das
respostas técnicas do TSE as propostas das Forcas Armadas; e das presentes consideragdes, fica evidente
que a seguranca e a transparéncia das eleicdes podem ser fortalecidas por intermédio da adog¢io do
maximo de recomendacgdes, resultante do aprofundamento da sua discussio técnica.

27. Nesse contexto, as Forcas Armadas consideram que ainda ha propostas tidas como
essenciais para o aprimoramento do processo eleitoral em curso, cabendo destacar ser viavel e
fundamental realizar o teste de integridade das urnas nas mesmas condicées da votacao, inclusive
com a utilizacdo da biometria do proprio eleitor da urna em teste; implementar, ainda para o pleito
de 2022, o TPS das urnas UE2020; e tornar efetivas a fiscalizacio e a auditoria pelas entidades
fiscalizadoras em todas as fases do processo, sobretudo pela necessidade do desenvolvimento de
programas proprios de verificagdo.

28. A luz do Calendario Eleitoral (Elei¢des 2022), estabelecido pela Resolugio TSE n° 23.674,
de 16 de dezembro de 2021, a percepgao inicial ¢ que ha tempo para a implementacdo das propostas.
Partindo-se do entendimento de que tais propostas estdo relacionadas a detalhes técnicos de execugao do
que ja esta previsto, ndo constituindo novas instrucdes que modifiquem o processo eleitoral, a sua
adocio nao feriria, a priori, a data limite de S de marco prevista no art. 105 da Lei n° 9.504/97.

29. Por fim, o aprimoramento da seguranga e da transparéncia guarda correlagdo direta com a
permanente evolugdo tecnoldgica tanto dos meios de protecdo de sistemas e de equipamentos quanto das
ameacas, implicando, assim, que a adocio de medidas de aperfeicoamento seja permanente e feita
com a oportunidade necessaria para assegurar que o processo eleitoral, inclusive o de 2022, tenha a
maxima seguranca, transparéncia e confiabilidade e possa ser auditavel em todas as suas fases.
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